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あらまし 近年，大規模なデータセットを用いた機械学習とその活用が様々な領域やサービスで活用されている．し

かし，それらのデータセットは個人のプライバシが問題になる場合に公開が難しく，活用が促されない．深層生成モ

デルは学習データと同じ特徴を持ったデータを生成するように学習するモデルであり，データそのものや匿名化済み

データの代わりに学習済み深層生成モデルを公開することが考えられる．しかし，その生成能力の高さから個人の

データを復元してしまう可能性があり，同様にプライバシ漏洩が問題になる．そこで，差分プライバシと呼ばれる厳

密なプライバシ基準を取り入れた深層生成モデルを考案する．VAEや GANといった既存深層生成モデルに既存研究

であるDP-SGDを単純に適応することで，差分プライバシを満たすことができる．しかし，深層生成モデルを学習す

る際のプライバシを保護するための雑音が原因で，生成データの質が悪くなってしまう．そこで，この論文では，段階

的な学習を行うことで，その雑音の影響を軽減した新しい生成モデル Privacy Preserving Phased Generative Model

(P3GM)を提案する．P3GMが差分プライバシを満たすことを示し，実験的に，同じプライバシ保護の強度の場合に

既存の手法よりも質の良いデータが生成できることを示した．
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1 は じ め に

近年，電子カルテなどの情報の電子化により大規模なデータ

セットが増えてきている．機械学習技術の発達も伴い，そのよ

うなデータセットを用いた機械学習による応用が期待されてい

る．しかし，そのようなデータセットは個人のプライバシに関

わる情報をしばしば含むために，公開が難しい．プライバシ保

護の方法として，匿名化が考えられるが，匿名化は他の情報と

の組み合わせで再特定されてしまう恐れがあるためにプライバ

シ保護として厳密ではないことが知られている．それらの問題

を受けて，近年，差分プライバシ [1]と呼ばれるプライバシ基準

が広く認められてきている．もし計算機構が (ϵ,δ)-差分プライ

バシを満たす場合，計算機構による出力を公開したとしても，

(ϵ,δ)で示される程度に個人のプライバシが厳密に保護される．

直感的には，出力を見たとしても出力に加わった乱数に基づく

雑音のために，データセットに任意の個人の情報が含まれてい

たかが推測が難しいことが保証されている．この論文では，プ

ライバシを保護しながらデータセットを公開する方法の一つと

して，差分プライバシに基づく方法を提案する．

差分プライバシを満たしながらデータセットを公開する単純

な方法の一つとして，各データに雑音を加えて出力することが

考えられる．しかし，一般的にデータのドメインの大きさは属

性の数に従って指数的に大きくなってしまうために，差分プラ

イバシの性質上，無視できない大きさの雑音が必要になってし

まう [2]．その場合，データそのものよりも加わった雑音が大半

を占めてしまうために，有用なデータを出力することができな

い．そこでこの論文では，データそのものに雑音を加えるのは

なく，データの特徴をニューラルネットワーク（NN）を用いて

学習して復元する（生成モデル）ことを考える．この場合，元

のデータセットの各データに対応するもの一つ一つのデータを

生成するというよりも，データセット全体として，同じ特徴を

持つデータセットを復元する．データセット全体からデータを

復元しようとするため，差分プライバシに必要な雑音の影響を

比較的受けにくくなると考えられる．

近年，NNを用いた生成モデルが脚光を浴びており，その中で

もGenerative Adversarial Networks (GAN) [3]とVariational

AutoEncoder (VAE) [4]がその生成能力の高さから注目されて

いる．GANと VAEは学習を繰り返すことで，学習データと同

じような特徴を持ったデータを生成することが可能になる．一

般的に NNでは学習毎に確率的勾配降下法によってパラメータ

を更新する．つまり，NNのパラメータが個人のプライバシに

関する情報を持ち得る．そこで，パラメータの更新時に雑音を

加えることで，差分プライバシを満たすことができる．その場

合，学習済みモデルから，学習データに含まれる個人の情報が

推測されにくいことが保証される．Abadi [5]らは Differential

Private Stochastic Gradient Descent (DP-SGD) と呼ばれる

確率的勾配降下法に雑音を加える枠組みを提案した．この論文

で提案するモデルは VAEと DP-SGDを基礎としている．

既存研究でも，同じような目的で差分プライバシを満たす生

成モデルはいくつか提案されている [2] [6] [7] [8]．Zhangら [2]



(a) MNIST(original) (b) VAE (c) DP-VAE (d) DP-GM [6] (e) 提案手法

図 1: (b) VAE [4]， (c) DP-VAE， (d) DP-GM [6]，(e)提案手法 P3GMから生成したデータ画像．(a)は元画像である．（b），

（c），（d）は (1, 10−5)-差分プライバシを満たすモデルから生成したものである.提案手法は DP-VAEと比べてより手書き数字の

特徴を捉えた画像が生成できており，DP-GMよりも多様な画像が生成できていることがわかる．

はベイジアンネットワークを訓練データを用いて構成し，その

ネットワークに従って合成データを生成することを提案した．

差分プライバシに必要な雑音に対して効率よく学習できるもの

の，計算時間の問題からベイジアンネットワークの次数に限り

があるため，複雑な依存関係を持つ高次元データの学習が根本

的にできない．Xie [8]らは GANに DP-SGDを適用すること

で差分プライバシを満たしている．しかし，実験では ϵ = 10が

使われており，プライバシが保護されていると言える ϵの値で

は実用的なデータは生成できていない．Jordon [7]らは PATE

と呼ばれる枠組みを GANに適用することで差分プライバシを

満たす生成モデルを提案した．しかし，高次元データで十分な

質のデータを生成できていない．GANは多くの繊細な交互反

復学習が必要となるため，差分プライバシとは相性がよくな

いと考えられる．なぜなら，差分プライバシでは反復によっ

て．プライバシ漏洩が起きてしまうからである [1]．Acs [6] ら

は VAE に単純に DP-SGD を適用すると，データセット全体

の平均のようなデータを生成するような解に陥ってしまうこ

とを実証し，データセットをクラスタリングし，分割する枠組

みを提案した．つまり，単純に言えば分割数分のデータを生成

が可能になるが，分割数を増やせば各データセットの大きさが

小さくなり，差分プライバシの性質上必要な雑音が増えてしま

う．また，各データセットのデータの平均がそのデータセット

のデータの特徴を捉えられているという保証もない．

そこで，この論文では，VAE の学習を二段階に分離するこ

とで簡略化した新しい生成モデル Privacy Preserving Phased

Generative Model (P3GM)を提案する．前述したように，VAE

に単純に DP-SGDを適用すると，データセットの平均データ

を出力する局所解に陥ってしまう．これは，VAEは埋め込みと

再構築によって学習が進むと解釈されるが，その学習が複雑で

あることが原因にあり，差分プライバシによる雑音のために複

雑な学習が進まなくなってしまうと考えた．そこで，VAE の

学習の埋め込みと再構築を二段階に分離する．まず，一段階目

で埋め込みを学習し，二段階目では一段階目で求めたパラメー

タを固定して，再構築を学習する．パラメータが固定されてい

ることにより，VAEよりも解の探索範囲が狭まり，学習が安定

すると考えられる．

一段階目の学習には主成分分析（PCA）と Expectation-

Maximization(EM) アルゴリズムを用い，二段階目の学習で

SGDを用いる．それぞれ差分プライバシを満たす既存技術が

存在する．そして，差分プライバシの合成定理より，P3GMの

学習が差分プライバシを満たすことを示すことができる．この

差分プライバシの合成を厳密に行うことが重要になるが，その

ために最新の技術である Rényi Differential Privacy(RDP) [9]

を用いることを提案する．

この論文の目的は，より高いプライバシ保護の度合いでより

質の良い人工データを生成することである．この論文では，質

の良いデータとは実際のデータが持つ特徴を持っており，機械

学習モデルの学習が可能であることを指す．例えば，生成した

データを用いてクラス分類機械学習モデルを学習し，そのモデ

ルが実際のデータに対して良い精度でクラス分類ができるデー

タは質が良いと言う．この論文では主に二つの評価実験を行

なった。一つ目は視覚的に P3GMによるデータの質を評価す

るために，画像データを学習し，生成を行なった．図 1がその

結果で，提案手法の生成したデータが特徴をより捉えているこ

とがわかる．次に六つのデータセットで学習，人工データ生成

を行い，五つのクラス分類モデルを生成データを用いて学習し，

実際のデータでそれらのクラス分類モデルの評価を行なった．

結果，同じプライバシ保護の度合いの時に，P3GM は既存研

究 [2] [6]よりも人工データの質が良いことを示した．

2 準 備

この章では，差分プライバシと P3GMの基礎となる技術に

ついて説明する．

2. 1 (ϵ,δ)-差分プライバシ

差分プライバシはデータベースに含まれる個人のデータのプ

ライバシ保護を目的としたプライバシ基準である．例えば，生

成モデルをプライバシに関わる情報を含むデータセットを用い

て学習をしたとする．その場合，その生成データから，個人の

情報は推測されてしまうのだろうか．それは，攻撃者の事前知

識や，データベースの内容に依って，できる可能性もあるし，

できない可能性もあるとしか言えなく，プライバシが保護され

ている保証はない状態なのである．そこで，Dworkは差分プラ



イバシと呼ばれるデータベースに含まれる個人のプライバシを

保護するために満たされるべき基準を提案し，今やその基準は

あらゆる攻撃者やデータベースに対してプライバシの保護がで

きる，強力な基準であることが広く認められている．つまり，

差分プライバシを満たす学習を行うことで，個人の情報が推測

されにくいことが保証される．

2. 1. 1 定 義

ここではその定義を述べる．そのためにまず，記法を導入す

る．X をレコードのドメイン，レコード x ∈ X を個人の情報

を含むデータ，レコードの集合をデータベースD = {xi}ni=1 と

する．データベース D ∈ D を引数に取り，乱数に基づく雑音
を加えた応答値 y ∈ Y を返す計算機構をM と置く．ここで取

りうるデータベースの集合を D，クエリ応答値に雑音を加えた
結果得られる値の集合を Y とした．2 つの同じ大きさのデー

タベース D,D′ において，同一でないレコードの数が一つの場

合，D,D′ は隣接しているという．このとき，ϵ ∈ R+ について

差分プライバシは以下のように定義される．

定義 1. (ϵ,δ)-差分プライバシ　隣接する任意のデータベースの

組 D,D′ ∈ D，および任意の出力の部分集合 S ⊆ Y について，

Pr(M(D) ∈ S)

Pr(M(D′) ∈ S)
<= eϵ + δ (1)

を満たす時，計算機構M は (ϵ,δ)-差分プライバシを満たすと

いう．

直感的には，M が (ϵ,δ)-差分プライバシを満たすとき，M(D)

を観測されたとしても，隣接するデータベースに対する出力

M(D′) が似ていることが保証されているため，ある一つのレ

コード，すなわち個人のレコードが何であるかを推測できない

ことを表している．

2. 1. 2 複数回の出力と Rényi Differential Privacy

差分プライバシは計算機構の出力が一回である場合を考えて

いるが，機械学習タスクなどは繰り返しの出力（学習）が必要

になるため，複数回計算機構を用いる場合を考える必要があ

る．そこで，重要な定理が合成定理である [1]．Dworkらは合

成定理として，(ϵi, δi)-差分プライバシを満たす k 個の計算機

構 M1, ...,Mk を用いる計算機構は (
∑k

i ϵi,
∑k

i δi)-差分プライ

バシを満たすことを証明した．しかし，これは厳密でなく，よ

り強いプライバシ保護の (ϵ,δ)-差分プライバシを満たすことが

知られている．ただし，その厳密解を求めることは#P困難で

あることが示されている [10]．そこで重要なのが，より厳密な

近似解を求めることである．最新の研究の動向では，各計算機

構の出力でどれだけプライバシが漏洩したかをプライバシ損失

変数として差分プライバシよりも厳密に測り，最後にそれらを

合計し，最終的な (ϵ, δ) を求めるものである．この論文では，

Rényi Differential Privacy (RDP) [9]がより厳密なことが知ら

れているため，RDPを用いる．

定義 2 (RDP). 任意の隣接データベース D,D′ に対して以下

を満たすとき，計算機構M は (α, ϵ)-RDPを満たすという．

1

α− 1
logEz∼M(D′)

(
Pr(M(D) = z)

Pr(M(D′) = z)

)α

<= ϵ (2)

ただし，α > 1である．

さらに RDPでは，以下の合成定理が成り立つ．

定理 1. 計算機構 M1, M2 がそれぞれ (α, ϵ1)-RDP，(α, ϵ2)-

RDPを満たすなら，M1 とM2 を使う計算機構は (α,ϵ1 + ϵ2)-

RDPを満たす．

差分プライバシとの関係として以下の定理が成り立つ．

定理 2. 計算機構 M が (α, ϵ)-RDP を満たすなら，任意の

α > 1， 0 < δ < 1に対して，M は (ϵ+ log 1/δ
α−1

,δ)-差分プライ

バシを満たす．

RDPはプライバシ損失をより厳密に計測しており，さらに，

(ϵ, δ)-差分プライバシに変換可能である．つまり，RDP を用

いてプライバシ損失の合成を行い， RDPから差分プライバシ

へ変換することで，より厳密な合成の計算をできる．

2. 2 Variational Autoencoder

VAEでは NNを用いた潜在変数 z の事前分布を仮定する確

率モデル pθ のパラメータ θの最尤推定を行う．一般的には解析

的に微分可能にするために，潜在変数 z の事前分布 pθ(z)が多

変量標準正規分布N (0, I)に，pθ(x|z)は多変量正規分布もしく
は多変量ベルヌーイ分布に従うと仮定する．ここで尤度 pθ(x)

は KLダイバージェンスを用いて以下のように変形できる．

log pθ(x) >= −DKL(qϕ(z|x)||pθ(z)) +
∫

qϕ(z|x) log pθ(x|z)dz

(3)

ここで，qϕ(z|x)は，pθ(z|x)を解析的に考えないようにするた
めに，pθ(z|x)を近似する分布である．一般的に右辺を変分下
限と呼び Lと書く．確率的勾配降下法によりこの対数尤度を最

大化するように NNを学習する．その構造の一つの例として，

qϕ(z|x)は多変量正規分布の平均と分散共分散行列を出力する
NNを用いて，pθ(x|z)は多変量正規分布，もしくは多変量ベル
ヌーイ分布の平均（分散は定数であると仮定する）を出力する

NNを用いる構造が挙げられる．その場合，(3)式の第二項の最

大化は，モンテカルロ近似により，NNの出力とデータ xの二

乗誤差の最小化と等しい．直感的には，第二項はデータの再構

築をするための損失関数であり，第一項はデータ xの潜在変数

z への埋め込みを学習するための損失関数と言える．つまり，

VAEは埋め込みと再構築を同時に学習していると解釈できる．

2. 3 Differential Private EM Algorithm

DIfferential private EM (DP-EM) [11] は差分プライバシ

を満たす expectation-maximization(EM) アルゴリズムであ

る．EM アルゴリズムは，尤度を最大化するパラメータを求

めるアルゴリズムである．DP-EM は指数族で完全データの

対数尤度関数の最適化が可能なモデルに適用可能であり，こ

の論文では混合ガウス分布に適用する．混合ガウス分布は

p(x|π, µ,Σ) = ΣK
k=1πkN (xi;µk,Σk)と表され，ΣK

k=1 = 1を満

たす．ここで K は混合数（コンポーネント数と呼ぶ）である．

DP-EMを用いることで，差分プライバシによってプライバシ保



護をしながら，混合ガウス分布のパラメータの最尤推定を行う

ことができる．EMアルゴリズムでは EステップとMステップ

と呼ばれる操作を繰り返すことで推定値を更新する．Mステッ

プでパラメータを更新するため，プライバシ漏洩が起きるのは

Mステップであり，次のように Mステップで求めた最尤推定

値に雑音を加えることで差分プライバシを満たすことができる．

π̃ = π + (Y1, ..., YK), Σ̃k = Σk + Z, µ̃k = µk + (W1, ...,Wd)．

ここで Y,Z,W は正規分布に従う雑音である．詳しくは [11]を

参照されたい．

2. 4 Differential Private PCA

この論文では高次元データを扱うために，principal com-

ponent analysis(PCA) による次元圧縮を行うが，PCA で

は求めた主成分がプライバシ漏洩を起こしうる．Differen-

tial Private PCA(DP-PCA) [12] では次のように，分散共分

散行列 A に雑音を加えることで差分プライバシを満たす．

Â = A+W (W ∼ Wd(d+1, Cw))．ここでWd はウィシャー

ト分布で dがデータの次元数，Cw は d個の同じ固有値 3
2nϵ
を

持つ行列である．Âを求める操作は ϵ-差分プライバシを満たす

ため，Âを用いた PCAも差分プライバシの post-processing定

理 [1]より，(ϵ, 0)-差分プライバシを満たす．

2. 5 Differential Private Stochastic Gradient Decent

P3GMの学習ではNNを確率的勾配降下法を用いてパラメー

タを更新する．Differential private stochastic gradient descent

（DP-SGD）[5]は差分プライバシを満たす確率的勾配降下法で

ある．パラメータの更新に DP-SGDを用いることで P3GMも

差分プライバシを満たすことができる．DP-SGDでは DP-EM

と同様にパラメータの更新が複数回行われる．Abadiら [5]は

Moment Accountant(MA)と呼ばれる概念を導入して差分プラ

イバシの合成を行い，最終的な (ϵ, δ)の値を計算している．こ

の論文では RDPを用いる．詳しくは 3. 4節で述べる．

3 提案手法: P3GM

ここでは新しい生成モデルである，Privacy Preserving Phased

Generative Model（P3GM）を提案する（差分プライバシを導

入しない場合，Phased Generative Model(PGM)と呼ぶ）．単

純に VAE に DP-SGD を適用してもその学習の複雑さが原因

で良い解への収束が難しい．視覚的には図 1(b) がそれを示し

ている．それを解決するため，VAE の埋め込みと再構築の学

習を P3GMでは二つの分離した段階で学習を進める．

（ 1）（埋め込みの学習）DP-PCAによる次元圧縮とDP-EM

による混合正規分布のパラメータの最尤推定

（ 2） （再構築の学習）埋め込みで得たパラメータを固定し，

DP-SGDによる NNの訓練

段階一は潜在変数の事前分布を混合正規分布を仮定して，最尤

推定によって求めている．なお，高次元では最尤推定がうまく

機能しないため，次元圧縮を行なっている．直感的には，デー

タの埋め込み先の分布（つまり，潜在変数の分布）を求めてい

る．段階二では第一段階で求めた潜在変数の分布から実際の

図 2: VAE（左）と P3GM（右）の流れ．x̃は生成データであ

る．点線が段階一，実線が段階二，太線がデータ生成の流れを

表している．オレンジ色は VAEと異なる箇所を表す．

データを構築することを学習する．直感的にはデータの埋め込

み先から実際のデータを構築することを学習している．データ

を生成する際は，埋め込みの学習で求めた混合正規分布を用い

て潜在変数の値をサンプルし，NNに入力し，再構築すること

で人工データを生成することができる．

3. 1 構 造

2. 2 節で述べたように，VAE は再構築と埋め込みを同時に

学習していると考えられる．これはもし，埋め込みがうまく学

習されないと，再構築もうまく学習できないことを意味してお

り，逆も然りである．我々は VAE が DP-SGD でうまく学習

できないのは，雑音によりこの二つの同時学習が進まないから

と考えた．そこで，埋め込みと再構築の学習を二段階に分離し

て行うモデルを提案する．一段階目で埋め込みを学習し，埋め

込みを固定して再構築を学習することにより，雑音が含まれる

DP-SGDにおいても安定した学習ができると考えられる．図 2

は P3GMと VAEの流れである．P3GMでは段階二において，

埋め込み µ(x)が省略できているのがわかる．これは段階一の

学習によるものであり，段階二の DP-SGDによる学習を安定

させる．

3. 1. 1 段階一:DP-EMによる埋め込み学習

ここでは段階一の埋め込みの学習について述べる．(3)式に

おける第一項（埋め込みに関する損失）は，データ xが与えら

れた時の潜在変数 z の事後分布 pθ(z|x)を近似する qϕ(z|x)を
学習するための項である．それを段階一で学習をする．直感的

には，似たような特徴を持つ二つのデータは似たような二つの

潜在変数の値から構築されると考えるのが自然なため，逆に似

たような二つのデータは似たような二つの潜在変数の値に埋め

込まれるべきである．この考えから，潜在変数 z とデータ xの

ドメインが同じであると仮定し，以下のようにデータ xi が与

えられた時の z の事後分布は，xi を平均とする正規分布と仮定

することは自然である．このことについては，3. 2，3. 3節でさ

らに詳しく述べる．

qϕ(z|x = xi) = N (µ = xi, σ = σ(xi)) (4)



データが高次元の場合，次元数 d から d′ への次元圧縮

f : Rd → Rd′ 後のデータ f(x) を正規分布の平均と仮定す

る．次元圧縮がデータの特徴を保持しているならば，同様に

f(x) はデータの特徴をよく表しているため，この仮定は自然

である．σ(x) は別で求める必要があるため，段階二で学習を

行う．次に，潜在変数 z の事前分布 pθ(z)を考える．今，上で

述べた仮定は，データは同じ値の潜在変数から生成されるとい

うものであった．故に，z の事前分布と xの事前分布は同様の

分布であると仮定できる．よって，pθ(z)を p(x)とする．ただ

し，正確な xの事前分布は求めることはできないため，混合正

規分布を仮定し，DP-EMによってデータ xについて最尤推定

を行うことで混合正規分布のパラメータ λ を推定する．そし

て，その混合正規分布MoG(λ)を z の事前分布として用いる．

3. 1. 2 段階二:DP-SGDによる再構築学習

段階二では，段階一で求めた x の埋め込みの分布 qϕ(z|x =

xi) = N (µ = xi, σ = σ(xi)) の平均 µ = xi と z の事前分布

pθ(z)を固定して，再構築を学習する．(3)式は入力を xi とす

る場合，サンプル回数 Lのモンテカルロ近似を用いて以下のよ

うに書ける．

−DKL(qϕ(z|x = xi)||pθ(z))+
1

L

L∑
l=1

log pθ(x = xi|z = z(l))

(5)

ここで z(l) ∼ qθ(z|x = xi)である．第二項の最大化は，pθ(x|z)
を多変量正規分布で仮定し，NN でその平均値を出力すれば，

xi と出力の二乗誤差の最小化と等しくなる．第一項は第一段

階で求めた埋め込み qθ(z|x) と pθ(z) を用いることができる．

つまり，混合正規分布間の KLダイバージェンスを計算すれば

良い．しかし，それの解析的な計算は難しく，モンテカルロ近

似では分散が大きくなってしまうため，良い近似ではなくなっ

てしまう．そこで変分近似を用いる [13]．二つの混合正規分布

f(x;πa, µa, σa)と g(x;πb, µb, σb)間のKLダイバージェンスは

以下のように近似することができる．

∑
a

πa log (
Σa′πa′ exp (−DKL(N (µa′ , σa′)||N (µa, σa)))

Σbπb exp (−DKL(N (µa, σa)||N (µb, σb)))
)

(6)

(3)式の第一項と第二項が微分可能なため，DP-SGDを用いて

パラメータの更新（再構築の学習）が可能である．

3. 2 PGMの解釈

我々は，DP-SGD（つまり，プライバシ保護のために雑音を

必要とする条件下での学習）では事前学習で求めた一部のパラ

メータを固定し，解の探索範囲を狭めることで，精度の向上が

得られると仮定している．一部のパラメータを固定して解の探

索範囲を狭めることで二つの効果が得られると考える．一つ目

は，少ない学習回数で収束できるということであり，二つ目は，

ある程度の質の局所解を見つけることができるということであ

る．ここでは，まずその二つの効果が DP-SGDに対して効果

的であると考える理由を述べて，実際に PGMの解の探索範囲

が VAEよりも狭くなっていることを述べる．

まず一つ目の理由について説明する．差分プライバシの合成

定理より，学習回数が増えれば増えるほどプライバシ漏洩が起

きてしまう．これは，最終的に一定のプライバシ保護をするた

めには，一回の学習当たりに多くの雑音を要することを意味す

る．逆に学習回数が少なければ，プライバシ漏洩の機会を減ら

せるため，学習当たりの雑音を減らすことができる．次に二つ

目の理由について説明する．一部のパラメータを固定してい

るため，雑音により悪い方向に変化することがなく，そのパラ

メータを持つ場合の解に収束しやすくなっていると考える．パ

ラメータを固定せずに探索をする場合，そのパラメータ自体が

雑音により変化し，収束が安定しない可能性がある．

実際に PGMの解の探索範囲が，パラメータを固定すること

で VAEの探索範囲より狭くなることについて述べる．VAEで

は (3)式において，qϕ(z|x)が多変量正規分布であると仮定し，
以下を目的関数として，µ(x)と σ(x)と θ の最適化をする．

LV AE =−DKL(N (µ(x), σ(x))||pθ(z))

+

∫
N (z;µ(x), σ(x)) log pθ(x|z)dz

(7)

PGMでは同じ式において，qϕ(z|x)が平均が定数 cx の正規分

布であると仮定し，σ(x)と θ の最適化をする．

LPGM =−DKL(N (cx, σ(x))||pθ(z))

+

∫
N (z; cx, σ(x)) log pθ(x|z)dz

(8)

この二つの損失関数を比べる．µ(x), σ(x), θ があらゆる値を

取り得ると仮定すると，VAEで得られる解は µ(x) = cx とす

ることで，明らかに PGMで得られる解を含む．このことから，

VAEの解を探索する範囲は PGM よりも広いと言える．逆に

言えば，PGMは解の探索範囲を，VAEでは探索していた µ(x)

を定数として固定することで，狭めていると言える．

さらに，以下のように σ(x)も定数 sx であると仮定すること

で，さらに探索範囲を狭めることができると考えられる．

LAE =−DKL(N (cx, sx)||pθ(z))

+

∫
N (z; cx, sx) log pθ(x|z)dz

(9)

この場合，最適化する必要があるのは θのみとなる．sx = 0と

仮定すると，第一項は定数となり，オートエンコーダ (AE)と

呼ばれるモデルになる．これらの三つの損失関数について，収

束の速さと実際に探索範囲の狭い順番に速いことを第四章で実

験的に示す．

3. 3 議 論

前の節で述べたように，PGM は VAE よりも探索範囲が狭

いと言える．ここで議論する必要があるのが，狭めたことによ

り，解の質が落ちる可能性があるということである．ここでは，

そのことについて述べる．今，(3)式を変分下限を用いて変形

すると以下のようになる．

ln(pθ(x))− L = DKL(qϕ(z|x)||pθ(z|x)) (10)



このことから，qϕ(z|x) と pθ(z|x) の KL ダイバージェンスが

小さい時，対数尤度と変分下限の差が小さいことがわかる．特

に qϕ(z|x) = pθ(z|x)の場合，その差は 0となるため，対数尤

度と変分下限は等しいことがわかる．逆に KLダイバージェン

スが大きいとき，変分下限は正しく対数尤度を表せていないこ

とがわかる．つまり，変分下限の最大化において，qϕ(z|x)が正
しく pθ(z|x)を近似できている場合，対数尤度も最大化されて
いると考えられる．逆に近似が正しくない場合，変分下限の最

大化をしても，対数尤度は大きくなっていない可能性がある．

PGMでは qϕ(z|x = xi)を平均が xi である正規分布である

と仮定している．我々は潜在変数の事前分布 pθ(z)がデータの

事前分布 p(x)に等しい場合に，この仮定は妥当であると考る．

これはつまり，データの生成モデルが，z がまず生成され，z

の周辺のデータ xが生成されるというモデルであることを意味

する．このようなモデルを考えた場合，xi が与えられた時の z

の事後分布 pθ(z|x = xi)は平均が xi であると仮定できる．そ

の場合，平均が等しい分布は似ていると考えられるため，その

分布間の KLダイバージェンスはある程度小さく抑えられるは

ずである．そして，qϕ(z|x)の分散を NNを用いて求めること

で，よりその KLダイバージェンス ((10)式)が小さくできる

と考えられる．これが，qϕ(z|x = xi)の平均を xi としても，あ

る程度の解の質を保証できると考える理由である．AE(式 (9))

では，分散も定数であると考えるが，その場合，(10)式におけ

る KLダイバージェンスが一定以下にならないため，PGMの

方がより良い解を見つけられる可能性があると考えられる．た

だし，AEはその探索の範囲の狭さから収束はより速いと考え

らえる．五章で実験的に，PGMの方が収束は遅いものの AE

より良い解を見つけられていることを示す．

もう一つ議論する必要があることが，p(x) を混合正規分布

で近似することである．カテゴリデータや外れ値がある場合な

ど，p(x)が混合正規分布で表せない場合，この近似は荒くなっ

てしまい，その場合，変分下限（(3)式）の第一項が小さくなっ

てしまう．なぜなら，qϕ(z|x = xi)が xi を平均とする分布で

あるためである（VAEでは平均を固定しないため問題が生じな

い）．PGMでは再構築学習時に qϕ(z|x = xi)の分散を学習す

るため，第一項をある程度大きくすることができる．つまり，

再構築学習によって p(x)の近似の荒い部分はある程度は補正

されるため，問題にならないと考えられる．

3. 4 プライバシ分析

P3GMは三つの構成要素 PCA，EM，SGDで構成されてお

り，各構成要素は既存技術を用いて差分プライバシを満たすこ

とができる．それぞれ (ϵp, 0)，(ϵe, δe)，(ϵs, δs)-差分プライ

バシを満たす時，2章で述べたように，Dworkらの差分プライ

バシの合成定理 [1]を適用すると，P3GMは (ϵ = ϵp + ϵe + ϵs,

δ = δe+δs)-差分プライバシを満たすが，厳密ではないため，RDP

を用いてより厳密な合成を行う．各構成要素で RDPを考える．

DP-PCAは ϵp-差分プライバシを満たすため，[9]の Lemma 1

より，(α, ϵrp(α) = 2αϵ2p)-RDPを満たす．次に，DP-SGDで

は，DP-SGDのモーメントに関する Lemma 3 [5]と RDPの定

義より，次の ϵrs(α) =
1

α−1

(
q2α(α+1)

(1−q)s2s
+O(q3α3/s3s)

)
に対し

て，(α, ϵrs(α))-RDPを満たす．ここで，qはサンプリング確率

（DP-SGDにおけるバッチサイズ/データ数）であり，ssは雑音

の大きさである．最後に，DP-EMでは正規分布に従う雑音を用

いるため，混合正規分布に対する EMアルゴリズムにおけるコ

ンポーネント数を k，繰り返し回数を j，雑音の大きさを seとす

ると (α, ϵre(α) = j(2k+ 1)α/2s2e)-RDPを満たす．RDPの合

成定理（定理 1）より，P3GMは (α, ϵrp(α)+ ϵrs(α)+ ϵre(α))-

RDP を満たす．RDP は DP に変換が可能であるため（定理

2），以下の定理が成り立つ．

定理 3. P3GM は任意の 0 < δ < 1，α > 1 に対して，

ϵ = ϵrp(α) + ϵrs(α) + ϵre(α)) +
log 1/δ
α−1

で (ϵ, δ)-差分プライ

バシを満たす．

4 実 験

実験では主に生成データが本来のデータセットと同じような

特徴を持っていることを示す．そのために，視覚化と機械学習

精度の二つの方法による実験を行なった．なお，基本的に (ϵ,δ)

の値は一般的に用いられている値 (1,10−5) に設定した．

4. 1 生成データの視覚化

まず，初めに MNIST データセットを用いて実験を行なっ

た．MNIST データセットは 784 次元の 1 から 9 の手書き数

字画像 70000 枚である．MNIST データセットを P3GM で

(ϵ = 1,δ = 10−5)-差分プライバシを満たすように学習し，ラン

ダムに生成したデータを図 1に表示した．比較のために，VAE

（プライバシ保護なし），DP-VAE（DP-SGDによるプライバシ

保護），DP-GM [6]を表示した．P3GMの結果は DP-VAEよ

りも雑音が少なく，DP-GMよりも多様なデータを生成できて

おり，本来の VAEに近い結果となっている．これは，分離し

た学習工程により，DP-SGDがうまく機能したことが要因にあ

ると考えられる．

4. 2 機械学習精度による評価

P3GMの目的はデータセットをプライバシを保護しつつ公開

することであった．その場合，生成データは元のデータの特徴

を捉えられていると同時に，機械学習モデルの学習に用いるこ

とができるべきである．例えば，生成したデータを用いてクラ

ス分類機械学習モデルを学習し，そのモデルが実際のデータに

対して良い精度でクラス分類ができる合成データは質が良いと

言える．このことを示すために，合成データで機械学習モデル

を学習し，その精度を実データで検証する実験を行なった．用

いたデータセットは六種類で詳しい情報は表 1にまとめた．

評価はデータセットを十分割の交差検証を用いて行なった．

まず，訓練用データを用いて P3GMを学習する．このときラ

ベルを one-hot vector に変換し，データと結合することでラ

ベル情報も一緒に生成するように学習する．そして，訓練用

データと同じ数のデータをラベルが訓練用データと同じ割合

になるように生成する．この合成データを用いてクラス分類



データセット名 データ数 列数 クラス数 正クラス割合 (%)

Kaggle Credit [14] 284807 29 2 0.2

Adult * 45222 15 2 24.1

UCI ISOLET * 7797 617 2 19.2

UCI ESR * 11500 179 2 20.0

MNIST 70000 784 10 -

Fashion-MNIST 70000 784 10 -

表 1: データセット

AUC-ROC AUPRC

VAE PGM P3GM VAE PGM P3GM

線形回帰 0.9617 0.9454 0.9380 0.6542 0.6865 0.6530

AdaBoost [15] 0.9599 0.9330 0.9146 0.5737 0.6528 0.4574

GBM [16] 0.9619 0.9442 0.9221 0.6838 0.6734 0.5231

XgBoost [17] 0.9395 0.9321 0.9247 0.2745 0.6469 0.4824

表 2: 四種類のクラス分類機械学習モデルの AUC-ROC と

AUPRCによる評価．VAEと PGMはプライバシ保護をして

いない．P3GMは (1, 10−5)-差分プライバシを満たす

機械学習モデルを学習し，検証用データを用いてクラス分類

の精度を検証する．機械学習モデルは表 2 にあるように線形

回帰，AdaBoost [15]，GBM [16]，XgBoost [17]を用いた．二

値分類の評価には area under the receiver operating operating

characteristic curve（AUC-ROC）と area under the precision

recall curve（AUPRC）を用いた．なお，AUC-ROCはデータ

のラベルに偏りがある場合，その偏りによって正しい評価がで

きないことがあるため，影響を受けにくい AUPRCを同時に用

いている．AUC-ROCはテストデータをいかに分類できている

かであり，0.5のときに，全く分類ができてなく，1のときに完

全に分類できている．AUPRCはいかに偽陽性を出さずに，真

陽性を出すかを評価している．0のときに真陽性を全く出せず，

1であるときに偽陽性を出さずに真陽性を全て出している．

まず，P3GMが差分プライバシを満たさないVAEとPGMと

比較して，どれだけ質が落ちるのかを実験する．表 2は Kaggle

Credit データセットにおける結果で，VAE と PGM（雑音な

し）と P3GMを比較している．VAEと PGMを比較すると，

ほぼ結果が変わらないことがわかる．これは PGMという確率

モデルが VAEと同様の表現力を持っていることが示している．

次に P3GMと比較すると，線形回帰などでは同様のスコアを

出しているものの，他のモデルでは低下が見られる．これは，

学習に雑音を加えたために，生成データにも雑音が混じったこ

とで，それらのモデルに影響を与えたためであると考えられる．

次に既存の差分プライバシを満たす生成モデルとの比較を

行う．表 3 がその結果であり，(1, 10−5)-差分プライバシを満

たす DP-GM，PrivBayesと比較している．Adult以外のデー

タセットで P3GM が最高スコアを出していることがわかる．

PrivBayesはベイジアンネットワークを用いて直接的に依存関

係を求めているため，Adultのような単純な依存関係で構成さ

れるような場合，スコアが高くなると考えられる．P3GMの場
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図 3: MNIST データでの各エ

ポックでの正確性．
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図 4: Kaggle Credit データで

の各エポックでの AUC-ROC．

合でも，特に ISOLETデータセットに対しては，Originalと

比べてスコアが低いことがわかる．これは ISOLET が次元が

高く，多くの学習を要し，さらにデータ数が少ないため，大き

な雑音が必要になるためであると考えられる．

次に，MNIST，Fashion MNISTデータセットで評価を行う．

これらはほぼ均一な数のクラスが十クラス存在し，そのクラ

ス分類精度を評価する．同様に，実際のデータセットを訓練用

と検証用に分離し，訓練用で生成モデルの学習をし，生成した

データを用いて NNによるクラス分類モデルを学習する．スコ

アは検証用データに対してそのクラス分類モデルを用いたとき

の正解率とした．表 4がその結果である．P3GMは，画像デー

タのような高次元の複雑な依存関係も学習することができるた

め，高品質なデータが生成できたものと考えられる．DP-GM

の場合，多様性が小さいため (図 1参照)，生成データでのクラ

ス分類モデルの学習がうまく機能しなかったものと考えられる．

4. 3 収束速度についての実験

3. 3節，3. 2節で述べたように，VAE，P3GM，AEの順に

解の探索範囲が広いと言える．ここでは，それによる効果を実

験的に示す．実験は画像データと表データ一種類ずつを用いて

行なった．全て，最終的に (1, 10−5)-差分プライバシを満たす

ようにパラメータの調整を行なった．図 3，4がその結果であ

る．ここでは分散を固定した（3. 2節参照）モデルを AEと呼

ぶ．これを見ると両データの結果共に，収束は AEが一番速い

ことがわかる．これは，AEが一番探索範囲が狭いためであろ

う．そして，図 4を見ると，VAEの学習が安定していないこ

とがわかる．それに対して AEと P3GMは比較的安定してい

ることがわかる．これはパラメータを固定したことによるもの

だと考えられる．そして，P3GMが AEより最終的な結果が良

いのは，解の探索範囲が P3GMの方が広いことからより良い

解に収束できたものと考えられる．しかしその反面，収束に学

習回数を要している．よって，精度を捨ててプライバシ保護を

強めたい場合は AEを用いるべきであると考えられる．

4. 4 プライバシ合成についての実験

この論文では RDP を用いて P3GM の差分プライバシにお

ける ϵの値を計算した．ここでは，それが単純な方法より厳密

であることを実験的に示す．Parkら [11]は DP-EMにおいて

*：https://archive.ics.uci.edu/ml/datasets/Epileptic+Seizure+Recognition

*：https://archive.ics.uci.edu/ml/datasets/isolet

*：https://archive.ics.uci.edu/ml/datasets/adult



Datasets
AUROC AUPRC

DP-GM PrivBayes P3GM Original DPGM PrivBayes P3GM Original

Kaggle Credit 0.8805 0.5520 0.9232 0.9663 0.3301 0.2503 0.5208 0.8927

UCI ESR 0.4911 0.5377 0.8243 0.8698 0.3311 0.4265 0.7559 0.8098

Adult 0.7806 0.8530 0.8321 0.9119 0.4502 0.6374 0.5917 0.7844

UCI ISOLET 0.4695 0.5100 0.6855 0.9891 0.1816 0.2099 0.3287 0.9623

表 3: P3GMと既存手法の DPGM，PrivBayesとの比較．四種類のクラス分類学習モデルを合成データで学習したときの実デー

タでのスコア．Originalは合成データではなく，実際のデータセットを用いた場合のスコアである．太字が最高スコアである．

Dataset VAE DP-GM PrivBayes P3GM

MNIST 0.8571 0.4973 0.0970 0.7946

Fashion 0.7854 0.5200 0.0996 0.7311

表 4: (Fashion) MNISTデータセットの合成データで学習した

モデルの実データでのクラス分類精度の比較．
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図 5: zCDP + MA（ベースライン）と RDPによる差分プラ

イバシの合成の比較．

は，zCDPを用いて計算することでより厳密になることを示し

た．DP-SGDでは Moment Accountant (MA) [5]を用いるこ

とでより厳密に計算できることが示されている．よって，単純

な方法として，zCDPとMAをそれぞれ独立に用いることが考

えられる．ここでは，zCDP と MA を用いた場合をベースラ

インとして，RDPを用いた場合を比較する．図 5がその結果

である．横軸が DP-SGDにおける雑音の大きさを表しており，

縦軸が P3GMの ϵの値である．全ての雑音の大きさに対して，

ϵの値が RDPを用いた方が小さくなっていることがわかる．

5 結 論

この論文では，VAEの学習を簡略化することにより，差分プ

ライバシに必要な雑音がある中でも，より良い解に収束できる

ような確率モデルを提案した．提案手法の P3GMによる合成

データが既存手法よりも同じプライバシ保護の度合いの時に，

より良い質のデータが合成できること実験的にを示した．
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