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あらまし Anrdoid端末においてアプリケーションは端末上のセンシティブな情報にアクセスする権限をユーザーに要

求する．その権限を要求する方法として，最近ではRuntime Permissionシステムという実際に必要な機能へアクセス

する際にユーザに許可を求める方式が主流である．それに付随して，アプリの開発者は使用理由に関するRationale(理

論的根拠)をダイアログで提示することができる．これによって．ユーザはより安心してアプリによるアクセスを受け

入れることができる．しかしながら， Liuらの調査 [1]によればこのダイアログによって提示される説明は未だに不正

確なものが多いとされている．そこで本研究ではダイアログによって提示される説明の不足について自動判定を行うシ

ステム，Permission Rationale Checker (PRC)の構築を行う．その際に，従来研究で用いられてきた分類対象の文章

だけでなく，アプリケーションの説明文 (description)を利用することで精度の向上を試みた．その結果，description

を利用した word2vecの潜在表現の学習は分類における F1値の改善に寄与することが判明した．また，descriptionに

対して適切な前処理を施すことにより更なる F1値の改善が見られた．ただし，各システムに対して正解率について

統計的有意差は確認されなかった．
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1. は じ め に

Permission とは，本論文では Android OS の一部の機能や

情報にアプリがアクセスするための許可のことを表す．機能の

例として，位置情報やマイク機能といったものが挙げられる．

これらはどれもユーザーにとってセンシティブな情報である．

Bonnéらの研究 [2]で行った実験では調査対象の 44%がアプリ

による権限の要求に不快感を示した．そのため，ユーザーが安

心してアプリを使用するためにはアプリの開発者は十分な説明

を行うことが望まれる．そこで用いられるのが Rationale Text

である．Rationaleとは日本語で理論的根拠のことであり，本

研究においては Rationale Text(以後 RTと記述する)を「権限

をユーザーに求める際に行われる説明」という意味で使用する．

アプリが RTを提示することによって，アプリに権限を与える

ことへのユーザーの安心感を高め，承認率の向上を期待するこ

とができる．

RTは主に 2種類の方法で提示される．

1つ目の方法としては Google Playなどのアプリストア上で

の説明がある. 図 1 は Google Play で公開されているアプリ，

「Yahoo!乗換案内」[3]の説明文の一部である．ユーザーはこの

ような説明により，安心感を持ってアプリに権限を与えるかの

決定をすることができる．

別の方法として，バージョン 6.0以降の permissionの機構で

ある Runtime permission を拡張したものを使う場合がある．

図 2(a) は Google Playで公開されているアプリ「Facebook」

を起動した際に表示される画面である．図 2(a)が開発者が RT

を表示するため，独自に設定したダイアログである．その後，

図 1: Yahoo!乗換案内の説明文

(a) 開発者が独自に設定したダイアログ (b) システムのダイアログ

図 2: Facebook内で表示先ダイアログ

図 2(b) のようなシステムのダイアログが出現し，実際にその

権限を許可/不許可を選択する．この方法では実際に権限を必



要とする際に理由を提示する．これはコンテキストを踏まえた

上での説明であるためユーザーはより必要な理由を理解でき，

それにより承認率の向上にもつながる．

しかしながら，Liu らの研究 [1] によればこのように RT が

表示されている場合でも文言が適切でない場合がある．適切な

RTの設定による承諾率の変化は Tanらの研究 [4]によって示

されている．この研究では使用する権限の種類とその理由を十

分に明記した場合は単に使用するということを提示した場合に

比べ，承諾率が最大で約 20%向上したという結果が示されてい

る．このように，適切な RTの設定はユーザーにとっては納得

感を持った権限の受け入れの助けになり，それによって開発者

は自身が開発したアプリの使用に繋がるため重要である．

本研究ではある RT が適切な説明であるかの自動判定機構，

Permission Rationale Checker (PRC) の提案を行う．PRCの

学習には RT のみを用いる方法と分類対象のアプリケーショ

ンの説明文 (以後と呼ぶ Description)を補助データとして使用

する方法で学習を行う．実験の結果，統計的有意差は観られな

かったものの，Description の補助的なデータとして利用する

ことで F1値の改善が見られた．

以下に本論文の構成を示す．2章において，本研究に関連し

た Android のセキュリティやユーザーのプライバシーへの意

識，Permissionシステムなどに関する研究を紹介する．3章に

おいて，PRC に関する構成や関連技術について述べる．4 章

において，それら機構が上手く機能しているかについて実験を

行った結果を記す．5章において，今後の課題について記す．

2. 関 連 研 究

2. 1 ユーザーのアプリケーションのセキュリティに対する

意識

アプリケーションのユーザーのセキュリティに対する意識

を調査した研究として Bonné らの研究 [2] や Golbeck らの研

究 [5]が挙げられる．Bonnéらの研究ではRuntime permission

が権限の承諾にどのような影響を与えるかを様々な権限に対し

て調査している．また Golbeckらの研究では Facebookを例に

ユーザーはどのような情報へのアクセスについての理解してい

るのか，またそれに対してどのような懸念を抱いているのかな

ど，セキュリティへの意識について調査している．

2. 2 Androidアプリに関するテキストの分類

アプリの Rationaleに関する先行研究はまだ多くない．その

ため，ここではアプリと自然言語処理に関する論文について述

べる．

Nayebiらの論文 [6]ではアプリの Reviewの分類を行ってい

る．この論文中では Reviewの分類を行う際に追加のデータと

して Reviewに付随するレーティングを利用している．

Reviewを利用したAndroidアプリの分類に関してはGómez

らの研究 [7]がある．これはLatent Dirichlet Allocation (LDA)

による教師なし学習を利用し，Reviewからバグの発生しやす

い権限のパターンについて解析する研究である．

また，Jhaらの研究 [8]では Bag Of Frameという手法が使

われている．これはアプリの Reviewを構成する単語を抽象度

の高い Frame という単位に変換することで，表現の揺れに強

く過学習を抑制した特徴を作成し高い分類精度を実現している．

この研究にあるように，アンドロイドアプリに付随する文は表

現が多様である．そのため，単語という具体的な特徴で捉える

よりも，より抽象度の高い特徴で捉える方が正確に文意を捉え

ることが可能になると考えられる．それを行うため，本研究で

は word2vec(w2v) を用いた．

2. 3 権限の付与の提案に関する研究

ユーザの権限に関する研究として，Liuらの研究 [9]がある．

これはユーザーの権限の許可/不許可に関するログデータを利

用し，ユーザー意思を推測することで複数権限の On/Offに関

する提案を行い，ユーザーの決定の手間を減らすシステムであ

る．これによって意思決定の回数を減らし，より考えて権限の

付与を行うことが可能になる．

2. 4 Rationale の有無の自動判定について

アプリ以外に対する Rationaleの有無について行われている

研究として，Kurtanovicらの研究 [10]やAlkadhiらの研究 [11]

がある．

Kurtanovic らの研究の対象はユーザによるソフトウェアの

Reviewである．それらを分析し，どのような理由でソフトウェ

アが評価されているか，改善を求められているかなどについて

調査を行っている．

Alkadhi らの研究においてはソフトウェア開発者のバグレ

ポートについて同様の行為を行っている．

3. 提 案 手 法

Permission Rationale Checker (PRC)は

（ 1） テキストの前処理

（ 2） 文のベクトル化

（ 3） 学習と分類

の 3ステップで構成される．

テキストの前処理について，description と RT の共通の前

処理に関しては，以下を実施した．

• stemming

• レンマ化

• ストップワードの除去

• 文字の小文字化

それに加えて descriptionの前処理に関しては追加で以下を

実施した．

• URLの除去

• 正規表現を用いた記号の除去

• 形容詞の除去

形容詞除去は本研究独自の試みである．descriptionに含まれ

る形容詞は主にアプリケーションの特徴の強調やユーザーへの

宣伝のために用いられる．そのため，word2vecの学習の際に

ノイズになると判断して除去を行った．

記号の除去に関しては以下の通りに行った

• 記号の後が大文字であれば，それは文を区切っている記

号と判断し.に置換

• 記号の後が小文字であれば，単語を区切っている記号と



判断し” ” (スペース)と置換

文のベクトル化については次の章で述べる．ベクトル化した

後，それらを学習データとして RnadomForestClassifier を学

習，分類を行う．

4. 評 価 実 験

以下で PRCの評価実験の概要について述べる．

4. 1 データセット

4. 1. 1 Rationale Text

RTのデータとして Liuら [1]が論文内で使用している，公開

データ [12]を利用する．このデータセットは様々な権限に対す

る RTのデータである．これらのデータがユーザーが権限を承

諾する際に十分な説明になっているか，自動で判定するシステ

ムを構築する．

学習データ，及び教師データとするために，まず最初に英語

以外のデータを除外する．次にデータに対してラベリングを行

う．正例のラベルは以下の基準を全て満たすものに付けられ，

残りを負例とした

（ 1） どんな機能のために権限を利用するか明示されている

（ 2） その機能が自然言語で具体的に明記されているか

（ 3） その機能が権限に適切か

（ 4） 対象となる権限 (今回はマイク)のための説明であるか

正例の具体例を以下に示す．

• to use voice search , allow android tv remote permis-

sion to record audio .

• voice based typing cannot work without audio record-

ing and storage permissions

• without microphone and location permission the

cruise finder voice search will not work .

負例の具体例を以下に示す．

• to use the application , the microphone and storage

permission is required . (1つ目の基準を満たしていない)

• uh oh ! we can t access your microphone ! (1 つ目お

よび 2つ目の基準を満たしていない)

• triller would like to use your camera to record your

videos (4 つ目の基準を満たしていない．カメラへの権限の要

求の理由は説明されているが，マイクについての言及が無い)

• you must accept the microphone permission to be able

to use this feature . (2つ目の基準を満たしていない)

先述の基準に沿って分類された各データは以下の通りの個数

である．

表 1: RTデータの内訳

カウント 平均単語数

正例 629 14.37

負例 987 12.19

正+負 1616 13.03

4. 1. 2 descriptionデータ

今回の実験では分類対象の RTのデータ以外に分類対象のア

プリの descriptionのデータを用いた．これを用いることによっ

て w2vの学習を行うことで Androidアプリ特有のドメイン知

識を学習させることが目的である．以後単に descriptionと呼

ぶ．また，そのために分類対象のアプリ以外の説明文も追加の

データとして使用した．以降これを extra-descriptionと呼ぶ．

内訳は以下のとおりである．

表 2: descriptionデータの内訳

アプリ数 文の平均長

description 1616 290.56

extra-description 52718 217.38

4. 2 分類器とデータの分割

評価は RTを 3:1で学習データとテストデータに分割し，そ

れを用いた 2値分類の Precision，Recall，F1値で行う．各指

標は TP を「正例のものを精霊と予測した数」，FP を「負例

のものを正例と予測した数」，FN を「正例のものを負例と予

測した数」としたとき，以下の式で表される

Precision =
TP

TP + FP
(1)

Recall =
TP

TP + FN
(2)

F1値 =
2Recall · Precision

Recall + Precision
(3)

また，分類器には RandomForestClassifierを用いた．

4. 3 ベクトル化

4. 3. 1 ベースライン

本研究では複数の方法で RT をベクトル化し，その際の

Precision，Recall，F1値を比較する．

まず，bag of words と 2-gram による RT のベクトル化を

ベースラインの一つとする．これを用いたモデルを model1と

呼ぶ．

次にGoogleが公開している word2vecのモデル [?]を用いた

方法を 2つ目のベースラインとして用いる．この word2vecの

モデルはGoogleニュースデータセットの一部で学習された 300

次元，300 万単語に関するモデルである．これを用いて，RT

の各単語をベクトル化した後にそのベクトルの平均を取ること

で文章のベクトル化を行う．これを用いたモデルを model2と

呼ぶ．

4. 3. 2 提 案 手 法

次に，アプリのデータを用いて学習させた word2vecのモデ

ルについて説明をする．これは学習に用いるデータによって以

下の 3種類に分けられる

（ 1） RTのみを学習データとして学習させた w2vを用いる

方法

（ 2） RTと descriptionを学習データとして学習させたw2v

を用いる方法

（ 3） RTと description，更に extra-descriptionを学習デー

タとして学習させた w2vを用いる方法



それぞれの方法で w2vを学習させ，RTの各単語をベクトル化

しそれの平均を文章ベクトルとする．各方法でベクトル化した

ものをそれぞれ model3，model4，model5とする．

4. 4 形容詞の除去における分類性能の変化

アプリケーションの descriptionにおいて 形容詞が多い文は

アプリケーションの宣伝，ユーザーへのアピールといった RT

の分類に対して効果の小さいとされる文が，それは w2v の学

習の際にノイズとなりうる．そのため，descriptionから形容詞

を除去し w2vの学習を行った．model4の学習の際に形容詞除

去を行ったものを model6,model5 の学習の際に形容詞除去を

行ったものを model7とした．

4. 5 分 類 結 果

結果を表 3に示す．

表 3: 分類結果

Precision Recall F1score

model1 0.782 0.477 0.592

model2 0.639 0.609 0.624

model3 0.594 0.617 0.605

model4 0.614 0.633 0.623

model5 0.622 0.578 0.599

model6 0.621 0.641 0.631

model7 0.634 0.664 0.649

実験の結果．形容詞除去と extra-description を用いたモデ

ルである model7が最も高い F1値を達成した．なお，各シス

テムに対して正解率について Tukeyの HSD検定を行ったが有

意差は確認できなかった．

5. 結論と今後の課題

本研究では Permission Rationale Checker (PRC)の提案と

作成を行った．これは Rationale Text がユーザーにとって権

限を与えるための一助となりうるかを判定するものである．

本研究における分類対象である RTは概して短く，さらに先

行研究のようにストアにおけるユーザーからの評価といったメ

タデータを直接用いることは難しい．そのため，今回はその足

りないデータを補うために説明文を利用し，w2vの学習の際の

データ量を増やすという形で利用した．

分類器としては RandomForestを使用し，文章のベクトル化

としては bowや複数の方法で学習させた w2vを用いた．

その結果，RT と extra-description を用いて w2v を学習さ

せたものが最高の F1値を記録した．比較対象のGoogleニュー

スデータセットを用いて学習させた w2v よりも高い精度を記

録しており，このことからドメインに特化した文章による学習

が有効に作用していると考えられる．ただし，正解率について

統計的有意差は今回確認できなかったため，更なるデータによ

る検証が必要である．

今回の実験ではマイクの権限に関する RTを使用したが，こ

れは比較的ユーザにとって理解しやすい権限でありセンシティ

ブではあるものの，なぜ使われるか想像しやすい場合が多い．

そのため，今後の実験においてはより表面的に何に用いられる

かわかりにくい権限についても分析を行う．

また，RTはユーザーの目に直接触れるものである．そのた

め，今後はユーザーインタビューを行い，定性的な結果を得る

必要がある
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