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あらまし  近年，スマートフォンの認証においてタッチストロークを利用したパッシブ認証が注目を集めている．

タッチストロークを利用した認証は，認証のために特別な行動を要求しない一方で，第三者によるなりすましの危

険性が報告されている．著者らの先行研究では，画面の覗き見によるストローク操作の模倣が，ストローク認証に

おいて脅威になり得る可能性を確認した．また，模倣による誤認証を防ぐ手法として，あらかじめ模倣データによ

り学習器を訓練する手法が有効であることを確認した．しかし，実運用を想定した場合，第三者による模倣データ

を用いて学習器を訓練することは困難である．そこで本研究では，模倣データを VAE（Variational AutoEncoder）を用

いて自動生成し，自動生成された模倣データを学習に用いる手法を提案する．評価実験では，模倣者と被模倣者の

ストロークデータセットを基に構築した模倣データ自動生成モデルで模倣データを生成し，生成した模倣データを

用いて EER による認証精度の評価を実施した．評価の結果，学習器の訓練時に実際の模倣データの代用として，自

動生成した模倣データが使用可能であることを明らかにした．一方で，「ストローク操作の模倣」という行為をモデ

ル化するためには，モデル構築用データの拡張や特徴量間の相関関係の学習など，さらなる改善の余地があること

を確認した． 
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1. はじめに  

近年，タッチスクリーンによって画面操作を行うデ

バイスは世界中で広く普及している．日本においても，

その代表とされるスマートフォンの普及率は年々増加

傾向にあり，総務省の「通信利用動向調査」1によると，

令和元年における日本のスマートフォンの世帯保有率

は 83.4%に上ると報告されている．また，個人のイン

ターネット利用端末についても，スマートフォンの利

用率がパソコンの利用率を 12.9%上回る 63.3%を記録

しており，スマートフォンの普及率の高さを裏付ける

結果が報告されている．  

近年のキャッシュレス化や E コマースの広がりなど

を受け，スマートフォンの利用が増加および多様化す

る一方で，スマートフォン所有者の個人情報をスマー

トフォン上で扱う場面も増加している．個人情報の保

護を目的に，スマートフォンには「パスコード」や「指

紋認証」，「顔認証」などの認証機能が標準的に搭載さ

れている．しかし，これらの認証機能は画面の汚れに

よる推測 [1]や，生体情報の人工生成 2[2]などによって，

第三者に突破される危険性が存在する．こうした現状

 
1 総務省 ,  “令和元年通信利用動向調査 ”,  2019,  

h ttps :/ /www.soumu.go. jp / johotsus in tokei / stat is t i cs/data/200529_1.pdf  
2 wel ivesecuri ty,  “Face unlock on  many Android  smartphones fal l s for  a  photo”,  2019 ,  

h ttps :/ /www.wel ivesecuri ty. com/2019/01/10/ face -unlock-many-android-

smartphones -fal l s -photo / 

から，スマートフォンのセキュリティ性の向上が求め

られる一方で，スマートフォンの利用頻度の高さから，

セキュリティ性と操作性のバランスは，新たな認証機

能を導入する上で必要不可欠な要素となっている．  

近年では，高い認証精度とユーザビリティを両立さ

せた新しい認証方式として，タッチ座標やタッチ圧力，

ストローク速度などのタッチストロークから抽出され

る特徴量を利用したパッシブ認証（以下，ストローク

認証）が注目を集めている．タッチスクリーン上での

操作はタッチストロークが主体となるため，ストロー

ク認証では特別な操作を所有者に要求することなく本

人判定を実施することができる．一方で，ストローク

認証にも既存の認証機能と同様に，サイドチャネル攻

撃やショルダーハック 3といった，第三者のハッキング

によるなりすましの危険性が報告されている [3]．  

ストローク認証のセキュリティ向上を図るために，

近年ではこうしたハッキングのリスクを軽減させるた

めの手法が提案されている．サイドチャネル攻撃への

対抗手法としては，デバイスに内蔵されているセンサ

ーから取得されるデータにノイズをかける手法 [4]や，

3 マカフィー株式会社 ,  “社員のための抜け目ないショルダーハック対策と注

意したい５つの事例 ”,  2017,  ht tps: / /b logs.mcafee. jp /shoulder -surf ing-protect  
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タッチスクリーンに任意の画面倍率を適用し，座標デ

ータの読み取りを困難にする手法 [5]が存在する．ショ

ルダーハックへの対抗手法については，著者らの先行

研究 [6]が挙げられる．著者らの先行研究 [6]では，画面

の覗き見によるストローク操作の模倣が，ストローク

認証において脅威になり得る可能性を実験的に確認し，

模倣による誤認証を防ぐ手法として，あらかじめ模倣

データを訓練する手法が有効であることを確認した．

しかし，実運用を想定した場合，第三者による模倣デ

ータを用いて学習器を訓練することは困難である．  

本稿では，著者らの先行研究 [6]をベースラインとし，

確率的なデータのぶれを生じさせることが可能な生成

モデルである VAE（Variational AutoEncoder：変分自己

符号化器）[7]を用いてタッチストロークの模倣データ

を自動生成する手法について検証を行う．また，提案

手法によって生成された模倣データを訓練に使用した

場合において EER（Equal Error Rate：等価エラー率）

を算出し，パッシブ認証の認証精度と耐模倣性に関す

る評価を実施する．本稿では次の構成をとる．２節で

ストローク認証のなりすましに関連する研究を紹介し，

３節で提案する認証システムについて詳述する．続い

て，４節で評価実験の詳細と結果を示し，５節におい

て提案手法の課題を述べ，６節で全体をまとめる．  

2. 関連研究  

本節では，関連研究としてストローク認証における

サイドチャネル攻撃への対抗手法とショルダーハック

への対抗手法を提示する．  

2.1. サイドチャネル攻撃への対抗手法  

ストローク認証におけるサイドチャネル攻撃では，

第三者がデバイス内蔵のセンサーデータを不正に抜き

取ることによって所有者へのなりすましを図る．  

Shrestha ら [4]は，2016 年にスマートフォン内蔵のモ

ーションセンサーや位置センサーから取得されたデー

タに対して任意のノイズを付加できる SMASheD と呼

ばれるフレームワーク [8]を使用し，「Slogger」と呼ば

れるサイドチャネル攻撃への防御システムを提案した．

Slogger は，任意のアプリケーションにおいて取得され

るセンサーデータにノイズを付加することができ，不

正なロギングが疑われるアプリケーションにおいて，

タッチイベントの検出やストローク操作の推測を防ぐ

ことを目的としている．Slogger の有効性を検証するた

めに，1,200 回分の画面タップデータを使用した画面

タップの検出実験と，ストローク操作が行われた画面

領域を推定する検証が実施された．画面タップの検証

実 験 で は ， Slogger を 適 用 す る こ と に よ り 0% の

Precision かつ 0%の Recall で，画面タップの検出が不

可能になることが示された．画面領域を推測する検証

実験では，スマートフォンの画面領域を二分割した場

合において，ランダムに画面領域を推定する場合の精

度である 50%から，Slogger の適用によって 35.5%の精

度まで推定精度を引き下げることが可能であることが

示された．  

Gong ら [5]は，2016 年にスマートフォンの座標デー

タの読み取りを困難にする手法として，スマートフォ

ンの画面に対して X 軸方向と Y 軸方向それぞれに一定

の時間間隔で任意の倍率をかける手法を提案した．評

価実験では，画面の倍率として 0.8 倍，0.9 倍，1.0 倍，

1.1 倍，1.2 倍を設定し，X 軸方向と Y 軸方向それぞれ

に画面倍率を適用させ，計 25 通りの設定について検

証を実施した．25 人の実験参加者から，各倍率におけ

る水平方向ストロークと垂直方向ストロークのデータ

収集を行ない，SVM を用いて構築した分類器を使用し

てなりすましの評価を実施した．評価の結果，画面に

倍率をかけて座標データの読み取りを困難にすること

により，タッチストロークが不正に取得された場合に

おいても本人へのなりすましが困難であることが示さ

れた．また，なりすましを行う攻撃者が X 軸方向と Y

軸方向に設定される倍率を知っていたとしてもなりす

ましが困難であることを確認した． 

2.2. ショルダーハックへの対抗手法 

ストローク認証におけるショルダーハックでは，第

三者がデバイス所有者のストローク操作を覗き見し，

操作の特徴を盗み取ることによって所有者へのなりす

ましを図る．著者らの先行研究 [6]では，図  1 に示され

る 2 段階の多数決投票を導入した認証システムを使用

して，画面の覗き見によるストロークの模倣によって

所有者へのなりすましが可能かについての実験的な検

証を実施した．認証の分類器として AROW[9]を使用し，

23 人の大学生から取得したタッチストロークを用い

て行った評価実験では，画面の覗き見によるストロー

クの模倣によって，模倣未実施時の EER 0.67%から

EER 0.75%へと認証のエラー率が増加することを確認

した．また，認証のエラー率が増加した点から，スト

ローク認証において画面の覗き見が深刻な攻撃になり

得ることを示した．さらに，あらかじめストロークの

模倣データで認証に使用する分類器の訓練を行うこと

で，EER と耐模倣性の両方が改善することを確認した．

しかし，本手法は実運用を想定した場合，訓練データ

の準備が困難であるという問題がある．  



 

 

 

図  1 認証の全体像（ [6] Fig.1 を基に作成）  

3. 提案手法  

本節では，本稿で提案する模倣データの自動生成手

法について詳しく説明する．  

3.1. 提案概要  

ストローク認証において，第三者から取得した模倣

データを認証システム構築時に訓練データとして使用

することは，ショルダーハックを防ぐ方法として有効

である [6]．しかし，実運用を想定した場合，デバイス

所有者のストロークに対応する模倣データを用意する

ためには，デバイス所有者のストローク操作を第三者

に公開し，実際に操作方法の模倣を実施するという手

順を踏まなければならない．これは，セキュリティ性

とユーザビリティの両面から問題となり得る．  

そこで本稿では，「ストローク操作の模倣」という行

為のモデル化を行い，入力したストロークデータに対

応する模倣データを自動生成する手法を提案する．模

倣のモデル化には，確率的なデータのぶれを生じさせ

ることが可能な生成モデルである VAE（ Variational 

AutoEncoder：変分自己符号化器）[7]を使用し，一つの

ストロークデータから複数の模倣データが生成可能な

モデルの構築を行う．また本稿では，著者らの先行研

究 [6]で提案した図  1 に示される認証システムを使用

して，模倣データの自動生成に関する検証と，模倣デ

ータを使用した認証精度評価を実施する．  

3.2. VAE(Variational AutoEncoder)  

本稿では，ニューラルネットワークを用いた生成モ

デルである VAE を使用して，模倣データの生成を行

う．VAE は 2014 年に Kingma らによって提案された生

成モデルであり，図  2(a)のようなグラフィカルモデル

で表現されるデータ生成過程を，図  2(b)に示されるよ

うな AutoEncoder を発展させたニューラルネットワー

ク構造を用いて実現させる．  

VAE において，encoder 部分では入力 x から潜在変

数 z をサンプリングする分布のパラメータとして，平

均値μと標準偏差σの出力を行う．decoder 部分では， 

encoder で出力された平均値𝜇と標準偏差𝜎に基づい

てサンプリングされた潜在変数 𝑧~𝑁(𝜇, 𝜎2)を入力とし，

入力𝑥を復元する形で𝑓(𝑧)の出力行う．このような構造

を用いることで，訓練データに含まれない未知のデー

タを生成することが可能になる．  

VAE では，潜在変数𝑧から入力𝑥を復元する decoder

部分の確率モデル𝑝𝜃(𝑥|𝑧)の尤度を最大にするパラメー

タ∅および𝜃の推定を行うことで，ネットワーク全体の

最適化を図る．最尤推定法と Jensen の不等式を用いる

と，ネットワークの最適化問題は，以下に示される式

(1)の右辺を最大化する問題に変換される．  

log 𝑝𝜃 (𝑥) ≥ −𝐷𝐾𝐿(𝑞∅(𝑧|𝑥)||𝑝𝜃(𝑧))

+ ∫ 𝑞∅(𝑧|𝑥) log 𝑝𝜃(𝑥|𝑧) 𝑑𝑧        (1) 

式 (1)右辺の第１項は，encoder で出力された平均値𝜇と

標準偏差𝜎に基づいてサンプリングされた潜在変数𝑧の

事後分布𝑞∅(𝑧|𝑥)と，潜在変数𝑧の事前分布𝑝𝜃(𝑧)の KL タ

イバージェンスを表しており，両者の分布が近いほど

小さな値をとる．VAE では，事前分布𝑝𝜃(𝑧)を標準正規

分布として仮定することが一般的であるため，第 1 項

については潜在変数 𝑧の事後分布 𝑞∅(𝑧|𝑥)を標準正規分

布に近づけるように encoder の学習を行うことで，最

適化が達成される．  

式 (1)右辺の第２項は，入力𝑥と，decoder で生成した

𝑓(𝑥)の類似度を表しており，decoder によるデータの復

元が正確であるほど大きな値をとる．第２項の最適化

を考えた場合，encoder で出力された平均値𝜇と標準偏

差𝜎に基づいて確率的に潜在変数𝑧のサンプリングを実

施すると，バックプロパゲーションが適用できないと

いう問題が生じてしまう．この問題を解決するために，

VAE では Reparametrization Trick と呼ばれる手法を用

いて，標準正規分布からサンプリングされた値である

𝜀~𝑁(0, 12)を使い，式 (2)に示される形で潜在変数 𝑧のサ

ンプリングを行う．  

𝑧 = 𝜇 + 𝜖𝜎       (2) 

以上の最適化を行うようにネットワークのパラメ

ータを調整することで，入力データの特徴を捉えた未

知のデータを出力することが可能になる．  

 

図  2 Variational AutoEncoder  

（ [7] Figure 1 を基に (a)を作成）  



 

 

3.3. 模倣データ生成モデルの構築方法 

本稿で提案する模倣データの自動生成手法は，あら

かじめ VAE 訓練用のデータとして，タッチストローク

データとそのタッチストロークを模倣した模倣データ

のペアが，それぞれのストロークを実施したユーザの

ラベルが付与された状態で複数用意されていることを

前提としている．本手法では，VAE 訓練用データのペ

アを使用し，図  3 に示される 2 段階のステップを経て

模倣データを生成する VAE の構築を行う．模倣データ

生成モデルの構築手順を以下に示す．  

 

 

図  3 模倣データ生成モデルの構築手順概要  

 

(1) タッチストローク生成モデルの構築（図  3 Step.1） 

 訓練データのペアのうち，タッチストロークデータ

のみを抽出し，VAE に入力する．入力されたタッチス

トロークを復元するように encoder と decoder A の学

習を実施し，教師なし学習の方法でパラメータの調整

とネットワークの最適化を行う．本手順では，タッチ

ストロークの圧縮についての学習が行われる．  

(2) 模倣データ生成モデルの構築（図  3 Step.2）  

 (1)で構築した VAE において，decoder A の破棄を行

い，新たに decoder B をセットする．訓練データのペ

アのうち，タッチストロークデータを入力として与え，

その対となる模倣データを生成するように decoder B

のみ学習を実施する．このとき，模倣データに付与さ

れたユーザのラベルについても decoder B に入力とし

て与え，ラベル指定で模倣データの生成が行えるよう

に半教師あり学習の方法でパラメータの調整とネット

ワークの最適化を行う．本手順では，入力に対する模

倣データの生成についての学習が行われる．  

3.4. 使用する特徴量  

本稿では，スマートフォンの画面に指を触れ，画面

から指を離すまでの一連の動きを 1 ストロークとし，

著者らの先行研究 [6]と同様に 1 ストロークから 26 種

類のストローク特徴量を抽出し，模倣データの生成お

よびパッシブ認証の分類器構築を行う．本稿で使用す

るストローク特徴量とその取得方法をそれぞれ表  1

と図  4 に示す．  

 

表  1 本稿で使用するストローク特徴量  

（先行研究 [6]と同様）  

特徴量名  内容  

startX, startY ストローク開始時の XY 座標  

stopX, stopY  ストローク終了時の XY 座標  

x20, y20  ストローク 20%地点の XY 座標  

x50, y50  ストローク 50%地点の XY 座標  

x80, y80  ストローク 80%地点の XY 座標  

startPressure  ストローク開始時の圧力  

stopPressure  ストローク終了時の圧力  

midPressure  ストロークの中間地点における圧力  

maxPressure  ストローク中の最大圧力  

averagePressure  ストローク中の平均圧力  

averageVelocity  ストローク中の平均速度 (pt/s) 

vel20  ストローク 20%地点の速度 (pt/s) 

vel50  ストローク 50%地点の速度 (pt/s) 

vel80  ストローク 80%地点の速度 (pt/s) 

strokeDuration  ストロークにかかった時間 (s)  

interStrokeTime  ストローク間隔時間 (s)  

lengthEE  
ストロークの開始地点と終了地点の  

ユークリッド距離 (pt) 

angleEE  
ストロークの開始地点と終了地点が  

なす角度 (deg)  

lengthTrj  ストローク軌跡の長さ (pt) 

ratioTrj2EE  
lengthEE と lengthTrj の比

（ lengthTrj/lengthEE）  

direction  
ストロークの方向  

（上方向 /下方向の２値）  

 

 

図  4 ストローク特徴量の取得方法  

（先行研究 [6]と同様）  



 

 

4. 実験と評価  

4.1. データ収集  

本項では，評価実験に使用するタッチストロークの

収集方法について詳しく説明する．  

4.1.1. データ収集用アプリケーション  

本稿では，模倣データの生成およびパッシブ認証の

認証精度検証を行うために，ストロークデータの収集

を実施した．著者らの先行研究 [6]では，データ収集用

に作成した独自の iOS アプリケーションを Apple 社

製の iPhone8+にインストールし，対面形式でデータ収

集を実施した．本稿では，時節への考慮と，データ収

集の大規模化を目的に，データ収集のプラットフォー

ムを個々のデバイスから web アプリケーションに移行

し，これまでに使用していた写真マッチングゲームを

web 上に実装する形でデータ収集を実施した．本稿で

使用したデータ収集用アプリケーションの設計概要と

アプリケーションの流れを以下に示す．  

 

図  5 データ収集用アプリケーション  

 

⚫ アプリケーションの設計概要  

本アプリケーションは，スマートフォンのユーザが，

ショッピングアプリや Web ブラウザを使用して欲し

い商品を検索し，検索結果で提示された商品画像群の

中から該当する商品を上下方向の画面スクロール操作

で探す場面を想定して設計されている．商品の検索結

果から該当する商品を見つけるまでの流れを，提示さ

れたクイズに対する答えを見つけるというタスクに置

き換え，図  5 に示される画面及び遷移関係で実装が行

われている．図  5 のクイズ画面において，クイズの解

答候補となる画像は 100 枚存在し，100 枚の画像リス

トの中に正解画像は 1 枚のみ存在する．また，100 枚

の画像リストは，クイズに解答するごとに配置がラン

ダムに変わるよう設計されている．  

⚫ アプリケーションの流れ  

1. クイズ画面：上部に表示されたクイズを確認する． 

2. クイズ画面：画像リストをスクロールし，クイズの

答えとなる画像を探す．  

3. クイズ画面：画像をタップして選択する．  

4. 確認画面：選択した画像を確認し，OK ボタンをタ

ップする．  

5. 解答画面：クイズの正解・不正解が表示される．  

6. 解答画面：NEXT ボタンをタップし，次のクイズへ

と移行する．  

7. 1 - 6 を規定数繰り返し，終了する．  

 

4.1.2. データ収集の実施  

本稿では，図  5 に示されるアプリケーションを用い

て，被験者 23 人（男性 10 人 , 女性 13 人 , 21.4±2.4 歳）

を対象に，オンライン上でデータ収集を実施した．デ

ータ収集で取得するタッチストロークは，図  5 のクイ

ズ画面において，100 枚の画像リストをスクロールし

ている時のタッチストロークのみとし，画面タップや

クイズ画面以外での画面操作はデータ収集の対象外と

した．また，模倣データの自動生成を検証するにあた

り，著者らの先行研究 [6]と同様に，スマートフォン操

作時の通常のタッチストローク（以下，Own strokes）

に加えて，「第三者のタッチストロークを意図的に模倣

した場合」のタッチストローク（以下，Imitation strokes）

についてもデータの収集を行った．データ収集の手順

を以下に示す．  

1.1. タッチストローク模倣の対象となるユーザ（以下，

被模倣者）を 2 名設定し，アプリケーションの操

作を実施してもらう．  

1.2. 操作中の Own strokes を取得し，Own strokes が上

下それぞれ検証用データを構築する際に必要と

なる 650 ストローク以上取得された段階でアプリ

ケーションを終了する．  

1.3. 再度被模倣者にアプリケーションの操作を実施

してもらう．この時，被模倣者がアプリケーショ

ンを操作している手元の様子を，後方からビデオ

カメラで１分程度撮影した動画（以下，ストロー

ク動画）を取得する（図  6）．  

2.1. 被模倣者を除くユーザ（以下，模倣者）にアプリ

ケーションの操作を実施してもらい，手順 1.2 と

同様に Own strokes の取得を行う．  

2.2. 手順 1.3 で取得した１名分のストローク動画を模

倣者にリピート再生で視聴してもらい，動画に収



 

 

められているストローク操作の特徴を学習して

もらう．  

2.3. 手順 2.2 で学習したストローク操作を用いながら，

再度アプリケーションの操作を実施してもらい，

Own strokes と同様に，第三者のタッチストローク

を意図的に模倣した場合のストロークである

Imitation strokes についても上下それぞれ 650 スト

ローク以上のデータを取得する．  

2.4. 手順 2.2 と手順 2.3 を，もう一人の被模倣者のス

トローク動画で実施する．  

 

 

図  6 ストローク動画（一部抜粋）  

 

4.2. 模倣データ生成モデルの構築 

4.1 項で取得した 2 種類のタッチストロークを使用

して，図  3 の手順で模倣データ生成モデルの構築を行

う．本稿で構築する VAE は，入出力層のサイズを 26，

潜在変数の次元数を 10 とし，encoder と decoder それ

ぞれにおいて 18 のニューロンを保持する隠れ層を 1

層持つ構造をとる．学習の際の最適化には Adam を使

用し，バッチサイズを 10，エポック数を 5 としてバッ

チ学習を行う．このとき，学習率は 0.01 を初期値とし

て設定し，エポックごとに学習率を 0.1 倍して学習を

行う．模倣データ生成モデル構築の詳細な手順を以下

に示す．  

1.1. 被模倣者の Own strokes と模倣者の Imitation 

strokes を時系列順に紐づけし，VAE 訓練用のペア

データセットを，被模倣者毎にそれぞれ 21 セッ

トずつ生成する．このとき，どの模倣者がどの被

模倣者を模倣したデータセットかについて区別

が行えるように，被模倣者と模倣者にはそれぞれ

1 から 23 の一意のラベルを割り当てる．  

1.2. 模倣者と被模倣者を合わせた 23 人分の Own 

strokes から，それぞれ上下方向を区別せずに 800

ストロークずつ抽出を行う．  

1.3. 合計 18,400 ストローク分のデータに対して，26 種

類のストローク特徴量毎に最大値・最小値を用い

た正規化を実施する．  

1.4. 正規化したデータを用いてタッチストローク生

成モデルの学習及び構築を行う（図  3 Step.1）．  

2.1. 手順 1.4 で構築したタッチストローク生成モデル

の decoder を破棄し，学習を実施していない

decoder をセットする．なお，新たにセットする

decoder は，模倣者に割り振った 21 のラベルを

One-hot 表現した形で入力できるように，入力層

のサイズを 21 だけ拡張した構造をとる．  

2.2. 被模倣者 2 名の中から，模倣データ生成モデルを

学習するためのユーザを 1 名選出する．  

2.3. 選出した被模倣者と模倣者のペアデータセット

（21 セット存在）に対して，26 種類のストローク

特徴量毎に手順 1.3 で使用した最大値・最小値を

用いた正規化を実施する．  

2.4. 模倣者 21 人毎に上下方向を区別せずに 800 のペ

アデータを抽出し，合計 16,800 のペアデータを用

いて模倣データ生成モデルの学習及び構築を行

う．学習の際は，入力として，選出した被模倣者

の Own strokes と模倣者のラベルを与え，出力さ

れたデータと入力に対応する Imitation strokes 間

の交差エントロピー誤差を類似度として使用し，

この誤差を小さくするように学習を行う．  

3.  手順 2.4 で構築した模倣データ生成モデルに，手

順 2.2 で選出をしていない残りの被模倣者の Own 

strokes を入力し，任意のデータラベルに対応した

模倣データの生成を行う．  

4.3. 評価実験 

4.2 項で構築した模倣データ生成モデルから生成さ

れた模倣データを用いた評価実験について説明する．  

4.3.1. 評価実験概要  

本稿では，4.2 項で構築した模倣データ生成モデル

を用いて生成した模倣データ（以下，Generated strokes）

が，実際にユーザが模倣を行った際のストロークのよ

うな特性を備えているかについて，EER を用いた認証

精度評価によって検証を行う．また，ストローク認証

の耐模倣性を向上させる手法として，著者らの先行研

究 [6]でその有効性を確認したあらかじめ模倣データ

で訓練を実施する手法について，Generated strokes で

模倣データの代用が可能かについての検証を行う．  

4.3.2. 評価用データセット  

本稿では，Generated strokes の有用性の評価を行う

ために，擬似的に被模倣者と模倣者をそれぞれ「スマ

ートフォン所有者（以下，本人）」，「スマートフォンの

所有者ではない第三者（以下，偽者）」として設定し，

以下の 4 つのデータで構成される実験データセットの

構築を行った．  

 本人の訓練データおよびテストデータ  

 偽者の訓練データおよびテストデータ  



 

 

表  2 評価用データセットの構成と評価結果  

データセット  

EER 

[%] No. 

訓練データ  テストデータ  

本人データ  偽者データ  本人データ  偽者データ  

ストローク  

種類  

ストローク  

数  

ストローク  

種類  

ストローク  

数  

ストローク  

種類  

ストローク  

数  

ストローク  

種類  

ストローク  

数  

1 Own 16,000  Own 16,000  Own 400 Own  400 11.42  

2-1 Own 16,000  Own 16,000  Own 400 Imitation  400 12.10  

2-2 Own 16,000  Own 16,000  Own 400 Generated  400 0.60  

3-1 Own 16,000  
Own 8,000  

Own 400 Imitation  400 9.32  
Imitation  8,000  

3-2 Own 16,000  
Own 8,000  

Own 400 Imitation  400 11.41  
Generated  8,000  

 

本人の訓練データおよびテストデータは，2 人の被

模倣者から選出した 1 人のタッチストロークを使用し

て構築を行う．また，偽者のデータに関しては，21 人

の模倣者から選出した 1 人のタッチストロークを使用

してテストデータの構築を行い，残った 20 人の模倣

者からタッチストロークを 800 ストロークずつ均等に

使用して訓練データの構築を行う．なお，本人の訓練

データ数と偽者の訓練データ数を揃えるために，本人

の訓練データに関して 20 倍のオーバーサンプリング

を行う．本稿で構築したデータセットを以下に示す．  

⚫ データセット１（表  2 No.1）  

Own strokes のみを用いて本人データと偽者データ

を構築したデータセット．  

⚫ データセット２（表  2 No.2-1, 2-2）  

データセット１の偽者テストデータを，本人データ

に対応する Imitation strokes と Generated strokes にそれ

ぞれ置き換えて構築したデータセット．  

⚫ データセット３（表  2 No.3-1, 3-2）  

データセット２―１の偽者訓練データのうち半分

を，本人データに対応する Imitation strokes と Generated 

strokes にそれぞれ置き換えて構築したデータセット． 

 

上記のデータセットについて，著者らの先行研究 [6]

で使用した認証システムを用いて EER の算出を行う．

なお，本人データに使用する被模倣者と，偽者のテス

トデータに使用する模倣者を変えて各データセットで

それぞれ 42 通りの交差検証を行い，平均の EER をも

とに評価を実施する．  

 

 

 

 

 

 

 

 

 

4.4. 実験結果と考察 

4.3 項で構築したデータセットの EER 評価結果を表  

2 および図  7 にそれぞれ示す．  

 

図  7 EER 評価結果  

（×は平均を示す）  

 

データセット１とデータセット２－１の比較より，

著者らの先行研究 [6]で示されたストローク操作の模

倣による誤認証率の増加が本稿においても確認された．

一方で，データセット２－１とデータセット２－２を

比較すると，EER に 10%以上の差が見られた．したが

って，実際の模倣データと比較して，生成した模倣デ

ータは偽者の判別が容易であることが確認された．  

データセット２－１とデータセット３－１の比較

より，著者らの先行研究 [6]において有効性が示された

あらかじめ模倣データを訓練する手法が，本稿におい

てもストローク模倣に対して有効であることが確認さ

れた．また，データセット２－１とデータセット３－

２を比較すると，生成した模倣データを訓練データの

一部に使用することで EER の低下が見られた．したが

って，著者らの先行研究 [6]でショルダーハックに対す

る有効性を確認した，あらかじめ模倣データを訓練す

る手法において，疑似的に生成した模倣データの代用

は有効であることが確認された．  

 

 

 

 



 

 

5. 模倣データ生成モデルの性能向上に向けて  

本稿で提案した模倣データ生成モデルから生成し

た模倣データは，認証システム構築時の訓練用データ

として使用した場合，耐模倣性向上に貢献することが

確認された．一方で，表  2 および図  7 において，実際

の模倣データを使用した場合と生成した模倣データを

使用した場合の評価結果を比較すると，データセット

２では EER 11.50%，データセット３では EER 2.09%の

差が見られる．データセット２－１とデータセット２

－２，およびデータセット３－１とデータセット３－

２における EER の差について t 検定を実施した結果，

データセット３間では両 EER に有意な差は認められ

なかった（ t(82)=0.51, n.s.）．一方で，データセット２

間では両 EER に有意な差が認められた（ t(82)=3.60, 

p<0.05）．これは，人工生成した模倣データと実際の模

倣データが異なる性質を持つことを示している．した

がって，「ストローク操作の模倣」という行為をモデル

化するためにはさらなる改善が必要となる．本稿で提

案した模倣データ生成モデルにおける今後の課題を以

下に示す．  

 被模倣者の人数を増やし，各模倣者から取得する

Imitation strokes のバリエーションを増やす．  

 ストローク方向を区別して模倣データ生成モデ

ルの構築を行う．  

 特徴量のグルーピングや特徴量間の相関分析な

どを実施し，新たなパラメータの開発を行う．  

6. おわりに  

本稿では，ショルダーハックによるストローク模倣

に耐性のあるストローク認証を実運用する際に問題と

なる，模倣データの生成方法に関する問題を解決する

ために，タッチストロークの模倣データを，VAE を用

いて自動生成する手法提案した．提案手法を用いて生

成した模倣データを使用した評価実験では，認証シス

テム構築時の訓練用データとして，生成した模倣デー

タ使用した場合，耐模倣性向上に貢献することが確認

された．一方で，「ストローク操作の模倣」という行為

をモデル化するためには，さらなる改善が必要である

ことが明らかになった．  

今後の課題としては，模倣データ生成モデルを構築

する際に使用するデータ数の拡張や，ストローク特徴

量の相関関係の学習などが挙げられる．  
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