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あらまし  近年，データベースに対する問い合わせ応答システムとして，クラウドコンピューティングの活用が注目される．

複数のデータ提供者が所有するパーソナルデータをクラウドサーバへ保存し，クラウドサーバがデータ解析者の問い合わせに対

して応答を行うシステムを想定する．ここで，データ提供者が所有するデータが，クラウドサーバとデータ解析者に漏洩する問

題が存在する．準同型暗号を使用することで，クラウドサーバに対して，データ提供者が所有するデータを秘匿することができ

る．また，差分プライバシを使用することで，データ解析者に対して，データ提供者が所有するデータのプライバシを保護する

ことができる．これら 2 つを同時に実現する方法として，従来，準同型暗号と差分プライバシを組み合わせるプライバシ保護手

法が提案されている．しかし，準同型暗号と差分プライバシを組み合わせるプライバシ保護手法には，準同型暗号に起因する応

答速度低下と，差分プライバシに起因する応答回数制限の問題がある．本稿では，これらの問題を解決するため，解析対象デー

タに対して暗号文上で差分プライバシを事前に適用した後，復号し，要約データとして保存する．そして，平文で保存される要

約データに対して，問い合わせを行う．これにより，問い合わせ応答の速度を向上させる．また，要約構成時に差分プライバシ

を保証したデータを用いて，全ての問い合わせに応答することで応答回数制限の問題を解決する．提案手法は，データ解析者の

問い合わせを高速化する一方で，要約の構成には時間がかかる．完全準同型暗号ライブラリ TFHE を用いて提案システムを構築

し，要約構成にかかる時間を測定した結果，16 ビットで表現される 6 個のデータに対して約 2.5 時間が必要となることが分か

った． 
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1. はじめに  

近年，データベースに対する問い合わせ応答システ

ムとして，クラウドコンピューティングの活用が注目

されている．しかし，機密性の高いデータをクラウド

サーバ上で処理する際に，データの漏洩が問題となる．

具体的に，解析されるデータを提供するデータ提供者，

提供されたデータに対して処理を行うクラウドサーバ，

クラウドサーバに対する問い合わせ応答の出力から任

意の解析を行うデータ解析者の 3 つのエンティティを

想定する．データ提供者が提供するデータを以後，元

データと呼ぶ．この時に，元データがクラウドサーバ

とデータ解析者に漏洩する危険性が存在する．本稿で

は，この問題に対する対策として，準同型暗号 [1]と差

分プライバシ [2]の 2 つのプライバシ保護手法を使用す

る．  

準同型暗号 [1]は，暗号化されたデータに対して復号

せずに演算を行い，演算後の復号結果が正しい演算結

果となる性質を持った暗号の総称である．準同型暗号

を使用し，クラウドサーバ上で行われる演算を暗号文

上で行うことで，クラウドサーバに対して元データを

秘匿することができる．  

差分プライバシ [2]は，元データもしくは元データを

使用した計算結果の出力値にノイズを加算することに

より，元データや元データを使用した計算結果の出力

値に誤差を含ませることで元データを推定することを

困難にするプライバシ保護手法である．差分プライバ

シの適用方法としては，(1)データ提供者が元データを

クラウドサーバに送信する前に，データ提供者が差分

プライバシを適用する方法，(2)受信した元データをク

ラウドサーバが集約した後に，クラウドサーバが差分

プライバシを適用し，差分プライバシ適用後のデータ

を使用して問い合わせ応答を行う方法，(3)個々のデー

タ解析者からの問い合わせ応答結果ごとに，クラウド

サーバが差分プライバシを適用する方法の 3 つがある．



 

 

(1)では，データ集約前にノイズが加算されるため，デ

ータ解析者に送信される問い合わせ応答結果の誤差が

大きくなる．(2)及び (3)では，クラウドサーバが元デー

タを受信するため，クラウドサーバを信頼する必要が

ある．また (3)の方法では，差分プライバシのプライバ

シ予算の観点から応答回数に制限が必要となる．  

上記で述べた問題，すなわち差分プライバシを単体

のみで用いた場合の問題を解決するため，本稿では差

分プライバシに対して準同型暗号を組み合わせるプラ

イバシ保護手法に注目する．準同型暗号と差分プライ

バシを組み合わせる研究への注目度が 2015 年ごろか

ら増加している [3]．2020 年に Chowdhury ら [4]は，準

同型暗号と差分プライバシを組み合わせることで，ク

ラウドサーバとデータ解析者の両者に対して，元デー

タを保護することを実現する問い合わせ応答システム

を提案した．Chowdhury らが提案したシステムは，上

記の差分プライバシの適用方法の (3)に該当する．デー

タ解析者の問い合わせが入力されてから，準同型暗号

下で問い合わせに対する応答を計算するため，応答速

度の低下が問題となる．また，差分プライバシのプラ

イバシ予算の観点から，データ解析者が行う問い合わ

せに回数制限を設ける必要がある．  

本稿では，クラウドサーバとデータ解析者の両者に

対して，元データのプライバシ保護を目的に，準同型

暗号と差分プライバシを組み合わせる．また，準同型

暗号による応答速度低下と，差分プライバシによる問

い合わせの回数制限の問題を解決するために，上記で

示した (2)のモデルを採用する．本稿では，事前に差分

プライバシを保証したデータを完全準同型暗号 [5]下

で構築し，復号サーバを用いて復号し，平文でクラウ

ドサーバに保存した上で，差分プライバシ保証済みデ

ータを使用して問い合わせ応答を行うシステムを提案

する．以後，平文で表現される差分プライバシ保証済

みデータを要約と呼ぶ．提案手法では，データ解析者

が行う問い合わせに対して，事前に構築した要約を用

いて，クラウドサーバが応答する．データ解析者の問

い合わせに対して平文で処理を行うことにより，高速

な問い合わせ応答を可能にすることで，準同型暗号に

起因する応答速度低下の問題を解決する．また，要約

構成時に差分プライバシを適用したデータを用いて，

全ての問い合わせに応答するため，データ解析者は多

数の問い合わせを行ったとしても，データ提供者のデ

ータに関する情報に対する統計的な推測を行うことが

できない．これは，データ解析者の行う問い合わせに

回数制限を設ける必要がないことを意味しており，差

分プライバシに起因する応答回数制限の問題を解決す

る．また，提案手法では，差分プライバシによって発

生する誤差を低減することを目的に，2014 年に Li ら

[6]が提案した差分プライバシアルゴリズムを完全準

同型暗号下で実現する．  

本稿の貢献を以下に示す．  

➢ データ提供者が所有するデータをクラウドサ

ーバ及びデータ解析者の両者から保護する，準

同型暗号と差分プライバシを組み合わせる問

い合わせ応答システムにおいて，準同型暗号に

起因する応答速度低下の問題と，差分プライバ

シに起因する応答回数制限の問題を解決する． 

本稿の構成は以下の通りである．2 節では本稿の主

要な背景知識である準同型暗号と差分プライバシにつ

いて説明する． 3 節では本稿における関連研究を示す．

4 節で提案手法の詳細を説明する．5 節で提案手法の性

能を実験により評価する．最後に 6 節で結論を示す．  

2. 背景知識  

2.1 準同型暗号  

 準同型暗号 [1]とは，暗号化されたデータに対して復

号せずに演算を行い，演算後の復号結果が正しい演算

結果となる性質を持った暗号の総称である．暗号文上

で行われる加算を準同型加算，乗算を準同型乗算と呼

ぶ．特に，任意回数の準同型加算と準同型乗算を可能

にする準同型暗号を完全準同型暗号 [5]と呼ぶ．準同型

暗号では，攻撃に対する耐性を高めるために，ノイズ

を暗号文に加える 1．暗号文に含まれるノイズは，暗号

化や準同型加算，準同型乗算によって増加する．暗号

文内に蓄積されるノイズが一定量を超えると正しく復

号を行うことができなくなる．完全準同型暗号は，ノ

イズを削減する処理であるブートストラッピングを行

うことで，任意回数の準同型加算と準同型乗算を可能

にする．また，一般的に準同型乗算は準同型加算より

も多くのノイズを蓄積させる．  

2.2 差分プライバシ  

差分プライバシ [2]は，データ及びデータを演算した

結果に対してノイズを加算することで，ノイズを加算

する前のデータのプライバシを保護する．差分プライ

バシは任意の背景知識を持つ攻撃者に対して有効であ

るとされている [7]．一般的に，差分プライバシにおけ

る，プライバシ保護強度と差分プライバシが適用され

たデータの有用性はトレードオフの関係がある．具体

的には，ノイズを多く加算するとプライバシ保護強度

が向上する一方で，差分プライバシが適用されたデー

タは真の値との誤差が大きくなり，差分プライバシ適

用後のデータの有用性が低下する．  

差分プライバシにおけるノイズは，平均 0 の確率分

 
1 準同型暗号におけるノイズは，差分プライバシにおける

ノイズとは異なる．本稿において，本項以外では，「ノイズ」

は差分プライバシにおけるノイズを指す．  



 

 

布に従ってサンプリングされるため，差分プライバシ

が適用されたデータを多数集めると，統計的性質を復

元することができる．そのため，差分プライバシを保

証したデータを多く集めた攻撃者は，差分プライバシ

が保証される前のデータに対して統計的な推測を行う

ことができる．これを防ぐため，差分プライバシでは

プライバシ予算を設定することで，ノイズ加算を行う

ことができる上限回数を設ける必要がある．  

差分プライバシは数学的な根拠に基づいたプライ

バシ保護手法であり，以下の定義 1 を満たすことを「メ

カニズム𝑚は 𝜖-差分プライバシを満たす」と言う．ま

た，𝜖はプライバシパラメータと呼ばれ，0 より大きい

実数値を取る．𝜖の大きさでプライバシ強度を調節する

ことができる．具体的には，𝜖が小さいほど保証される

プライバシ強度は強くなる．  

定義 1([7][8]より引用 )：𝝐-差分プライバシ  

クエリ𝑞において，𝑑(𝐷, 𝐷′) = 1なる任意のデータベー

スの組𝐷, 𝐷′，およびクエリ応答の出力の部分集合𝑆につ

いて，以下の不等式を満たす．  

𝑃𝑟𝑧←𝑚(𝑦),𝑦←𝑞(𝐷)(𝑧 ∈ 𝑆)

𝑃𝑟𝑤←𝑚(𝑥),𝑥←𝑞(𝐷′)(𝑤 ∈ 𝑆)
≤ exp(𝜖)      (1) 

Pr (𝑎)は，ある事象 𝑎が起こる確率を表す．また，

𝑑(𝐷, 𝐷′) = 1とは，2 つのデータベース𝐷および𝐷′が 1 つ

のレコードを除いて，残りのレコードが全く同じデー

タベースであることを意味する．𝑑(𝐷, 𝐷′) = 1なる任意

のデータベースの組 (𝐷, 𝐷′)を隣接データベースと呼ぶ． 

ランダムメカニズム (以後，メカニズム )とは，ノイ

ズの付加等によって差分プライバシを満たすランダム

性を持つ計算機構である．代表的なメカニズムとして，

ラプラス分布に従ってノイズをサンプリングする，ラ

プラスメカニズム [2]がある．ラプラスメカニズムは，

プライバシパラメータとクエリの敏感度によって設計

されたラプラス分布を用いる．すなわち，ラプラスメ

カニズムの出力は，プライバシパラメータとクエリの

敏感度に依存する．敏感度とは，隣接データベースに

対して，単一のレコードがクエリ 𝑞の出力に与える影

響の最大値を表している．敏感度は以下の定義 2 で定

義される．  

定義 2([2][7]より引用 )：敏感度∆𝟏,𝒒 

∆1,𝑞= 𝑚𝑎𝑥𝐷~𝐷′‖𝑞(𝐷) − 𝑞(𝐷′)‖1       (2) 

 ここで‖ 𝑞(𝐷) − 𝑞(𝐷′)‖1は，𝑑(𝐷, 𝐷′) = 1であるデータ

ベース𝐷, 𝐷′のクエリに対する出力の差をℓ1ノルムで評

価する．  

敏感度を用いて，ラプラスメカニズムの定義を以下

の定義 3 に示す．定義 3 における𝐿𝑎𝑝(𝑅)は平均 0 のラ

プラス分布を表しており，𝐿𝑎𝑝(𝑅) =
1

2𝑅
exp (−

|𝑥|

𝑅
)である． 

 

 

定義 3([2][7]より引用 )：ラプラスメカニズム  

データベース𝐷，プライバシパラメータ 𝜖，クエリ𝑞の

敏感度∆1,𝑞において，𝑦を出力する．  

𝑦 = 𝑞(𝐷) + 𝑟                (𝑟~𝐿𝑎𝑝 (
∆1,𝑞

𝜖
))        (3) 

ここで 𝑟はラプラス分布 𝐿𝑎𝑝 (
∆1,𝑞

𝜖
)からサンプリング

される乱数である．  

3. 関連研究  

3.1 準同型暗号と差分プライバシを組み合わせる  

プライバシ保護手法の関連研究  

2020 年に提案された Chowdhury ら [4]の研究では，1

つの計算サーバと 1 つの復号サーバの計 2 つのクラウ

ドサーバを使用して，準同型暗号と差分プライバシを

組み合わせたプライバシ保護問い合わせ応答システム

を構築している．Chowdhury らのシステムを図 1 に示

す．Chowdhury らのシステムでは，データ提供者が暗

号化したデータをクラウドサーバが受信した後，準同

型演算を用いてデータの集約が行われる．クラウドサ

ーバでの処理の過程で，復号サーバ内で復号が行われ

るが，暗号文に対して差分プライバシを保証するノイ

ズを加算した後で復号を行うことで，クラウドサーバ

が元データの値を知ることができないことを保証して

いる．また，データ解析者が受信する問い合わせ応答

の出力には差分プライバシが保証されている．元デー

タは準同型暗号によりクラウドサーバから秘匿される

と共に，差分プライバシにより復号サーバとデータ解

析者から保護される．一方で，Chowdhury らのシステ

ムは，データ解析者が行う問い合わせの個々の応答に

準同型演算を用いて差分プライバシ適用するため，問

い合わせの応答速度が遅くなると共に，問い合わせに

回数制限が生じる．具体的に，データ提供者の年齢に

関する問い合わせとして， 1 から 100 歳までの各年齢

の累積分布を求める問い合わせに対して，約 30 分の応

答時間を要する [4]．  

 

図 1 Chowdhury ら [4]のシステム  

 

3.2 差分プライバシの関連研究  

2014 年に提案された Li ら [6]の差分プライバシアル

      

       

  

     

     

   
      

        

      

      

     

        
           

     

      

             



 

 

ゴリズムは，ヒストグラムで表現される 1 次元及び 2

次元のデータを対象に，競合する手法と比較して低誤

差を達成する [6]．また，Li らの手法は，問い合わせと

して，レンジクエリのみを対象としている．Li らが提

案したアルゴリズムは，ヒストグラムで表現される入

力データに対して値が近いまとまりごとに分割を行う

処理と，レンジクエリの集合に対して応答結果の誤差

を低減するように最適化する処理から構成されている．

ヒストグラムで表現される入力データに対して値が近

いまとまりごとに分割を行う処理を以後，パーティシ

ョニングと呼ぶ．Li らのアルゴリズムでは，ヒストグ

ラムで表現されるデータに対してパーティショニング

を行い，それぞれのまとまりに対してノイズを加算す

る．個々のデータにノイズを加算するのではなく，い

くつかのまとまり分割してからノイズを加算すること

で，ヒストグラム全体として加算するノイズの合計量

を低減する．パーティショニング処理とパーティショ

ニングによって分割したまとまりごとにノイズを加算

す る 処 理 を 合 わ せ て 以 後 ， DA ア ル ゴ リ ズ ム

(Data-Aware Algorithm)と呼ぶ．   

なお，Li ら [6]が提案したアルゴリズムは，Hay ら [9]

によって検証された．Hay らは，包括的な性能評価を

することが困難である差分プライバシアルゴリズムの

評価原則を提案した．Hay らは，提案した評価原則に

基づく評価フレームワークを用いて，15 個の差分プラ

イバシアルゴリズムを評価した．実験結果から，総合

的に評価して，Li らアルゴリズムは差分プライバシに

起因する出力の誤差が小さいことを示した．  

4. 提案手法  

4.1 提案手法の概要  

 本節では，完全準同型暗号下で差分プライバシを適

用したデータの要約を事前に構築することで，データ

解析者の問い合わせに対して回数制限なく高速に応答

する問い合わせシステムを提案する．提案手法は，

Chowdhury ら [4]の準同型暗号と差分プライバシを組

み合わせた問い合わせ応答システムにおける，準同型

暗号に起因する応答速度低下と差分プライバシに起因

する応答回数制限の問題を解決することを目的として

いる．提案手法では，事前に構築された平文で表現さ

れる要約を用いて，データ解析者の問い合わせに高速

に応答することで，準同型暗号に起因する応答速度低

下の問題を解決する．また，個々の問い合わせに差分

プライバシ適用するのではなく，事前に構築された要

約から全ての問い合わせに応答することで，差分プラ

イバシに起因する応答回数制限の問題を解決する．  

提案手法の概要図を図 2 に示す．提案手法は，暗号

文で集約したデータに対する差分プライバシを適用し

た要約を，完全準同型暗号下で事前に構成し，要約を

用いて問い合わせに応答することで，問い合わせの応

答速度低下と応答回数制限の問題を解決する．差分プ

ライバシを適用した要約を構成する際，Li ら [6]が提案

した差分プライバシアルゴリズムの一部である，DA

アルゴリズムを使用する．  

 

図 2 提案手法の概要  

 

提案手法ではデータ提供者，計算サーバ，復号サー

バ，データ解析者の 4 つのエンティティを想定する．

データ提供者，計算サーバ，復号サーバはセミオネス

トであると仮定する．ここで，セミオネストであると

は，提案手法のシステムのプロトコルには従うが，デ

ータ提供者が所有するデータを盗み見ようとするエン

ティティであることを指す．データ解析者は信頼でき

ないエンティティであると仮定する．また，計算サー

バと復号サーバは相互に，及び他のエンティティと共

謀しないことを前提とする．それぞれのエンティティ

の説明を以下に示す．以下において N，M はそれぞれ

任意の正の整数である．  

➢ データ提供者 (DP_j(1≤j≤N)) 

データ提供者の人数は N 人 (N は 1 以上の整数 )

であるとする．データ提供者は，復号サーバか

ら受信した共通鍵を用いて，自身のデータを暗

号化して計算サーバに送信する．データ送信後，

データ提供者はシステムに関与しない．  

➢ 計算サーバ (CS) 

計算サーバは，データ提供者から受信した暗号

化データに対して，完全準同型暗号下でデータ

の集約，差分プライバシの適用を行う．また，

復号サーバと協力して受信した暗号化データ

に対する，差分プライバシを保証したデータの

要約を構築する．計算サーバ上に保存されるデ

ータは，完全準同型暗号及び差分プライバシの

いずれか，または両方によって常に保護されて

いる．  

➢ 復号サーバ (DS) 

復号サーバは鍵の生成と，計算サーバから受信

          

        

  

         

       

  

                

                

   
      

        

          

        

          

        

          
      

     

      

     

          
  

     

      



 

 

する暗号文データの復号を行う．復号サーバが

復号するデータには，差分プライバシが保証さ

れているため，データ提供者の元データを知る

ことはできない．  

➢ データ解析者 (DA_i(1≤i≤M)) 

データ解析者の人数は M 人 (M は 1 以上の整数 )

であるとする．データ解析者は，多数の問い合

わせを行うことで，データ提供者が所有する元

データに対して統計的な推測を試みることが

できる．データ解析者は計算サーバに対して問

い合わせを行うことで，問い合わせに対する応

答を計算サーバから得る．  

提案手法のシステムでは，データ提供者が所有する

データのプライバシを，計算サーバと復号サーバ，デ

ータ解析者に対して保護する．一方で，差分プライバ

シが保証されたデータを計算サーバ，復号サーバが保

持することは許容する．また，算出されるパーティシ

ョニングの結果に対して差分プライバシを保証するこ

とで，計算サーバと復号サーバがパーティショニング

の結果を平文で保持することを許容する．共通鍵はデ

ータ提供者と復号サーバのみが保持する．暗号化はデ

ータ提供者のみが行い，復号は復号サーバのみで行わ

れる．  

次に，図 2 に基づいて提案手法の手順を示す．以下

の手順において，「1. 鍵生成」から「6. 復号」までを

前処理として，データ解析者の問い合わせが行われる

前に完了する．  

1. 鍵生成：DS が，鍵を生成する．生成した共通

鍵を DP_j(1≤j≤N)に安全に送信する．  

2. 暗号化：DP_j は，DS から受信した共通鍵を用

いて，自身のデータを暗号化し，CS に送信す

る．  

3. 集約：DP_j から暗号文データを受信した CS は，

準同型演算を使用して，複数の暗号文データを

集約する．  

4. パーティショニング：CS は集約した暗号文デ

ータに対して，準同型演算を使用して，パーテ

ィショニングを行う．復号サーバを使用するこ

とで，パーティショニングの結果を平文で得る．  

5. 差分プライバシ適用：CS は，パーティショニ

ングによって分割されたまとまりごとに，準同

型演算とラプラスメカニズムを用いてノイズ

を加算する．CS はノイズ加算後の暗号文デー

タを DS に送信する．  

6. 復号：DS は CS から受信した暗号文を復号する．

復号したデータを CS に送信する．  

7. 問い合わせ：DA_i(1≤i≤M)は，CS に対して問い

合わせを行い，問い合わせ応答結果を得る．  

4.2 完全準同型暗号下での差分プライバシ適用  

本項では，完全準同型暗号下で差分プライバシを適

用する方法を示す．提案手法では，差分プライバシを

適用する際に，Li ら [6]が提案した差分プライバシアル

ゴリズムの一部である，DA アルゴリズム使用する．

DA アルゴリズムは，差分プライバシを保証すること

によって発生する問い合わせ応答の誤差を低減する目

的で使用する．提案手法では，Li らのアルゴリズムと

同様に，ヒストグラムで表現されるデータに対するレ

ンジクエリのみを対象とする．また，Li らのアルゴリ

ズムは 1 次元と 2 次元のデータに対応しているのに対

して，提案手法は 1 次元のデータを想定する．本項で

示す完全準同型暗号下での差分プライバシ適用方法は， 

Li らが提案した差分プライバシアルゴリズムの一部

である DA アルゴリズムを完全準同型暗号下で実現す

ることで達成される．  

集約後の，ヒストグラムで表現される暗号文データ

に対して，単純にラプラスメカニズムを用いて差分プ

ライバシを保証するナイーブな手法は，最低限以上の

誤差を生む．Li ら [6]の DA アルゴリズムでは，ヒスト

グラムに対して，値が近いまとまりごとに分割を行う

処理であるパーティショニングを行い，分割されたま

とまりごとのデータの合計値に対してノイズを加算す

る．ここで，値が近いまとまりごとに分割を行うとは，

まとまり内のデータの偏差が小さくなるように分割す

ることを意味する．個々のデータに対してノイズを加

算するのではなく，いくつかの分割されたまとまりご

とにノイズを加算することで，加算するノイズ量の合

計値を低減する．真にまとまり内の偏差が最小になる

パーティショニングを行うことは，プライバシの侵害

をもたらすため，Li らの手法ではプライバシパラメー

タ 𝜖1を使用して，差分プライベートなパーティショニ

ングを行う．分割されたまとまりごとのデータの合計

値に対してノイズを加算する時のプライバシパラメー

タを𝜖2とすると，𝜖 = 𝜖1 + 𝜖2として，DA アルゴリズム

における出力値は 𝜖-差分プライバシを満たす．  

ヒストグラムにおける各評価項目，すなわち横軸を

ドメインと呼ぶ．ヒストグラムの縦軸は各ドメインに

対応する数値を示し，この数値を数値データと呼ぶ．

パーティショニングによって区切られるドメインのま

とまりをバケットと呼ぶ．また，バケットの集合をパ

ーティションと呼ぶ．ヒストグラムのドメイン数を𝒏

とする．データ提供者から計算サーバへ送信される入

力データを集約したヒストグラムの各ドメインの数値

データを𝒙 = (𝒙_𝟏, 𝒙_𝟐, … , 𝒙_𝒏 − 𝟏, 𝒙_𝒏)と定義する．𝒙はベ

クトルであり，𝒙の要素である𝒙_𝒊(𝟏 ≤ 𝒊 ≤ 𝒏)は 𝒊番目のド

メインの数値データを示す．パーティションを 𝑩 =

{𝒃_𝟏, 𝒃_𝟐, … , 𝒃_𝒌 − 𝟏, 𝒃_𝒌}と定義する．𝑩は集合であり，𝑩



 

 

の要素である𝒃_𝒋(𝟏 ≤ 𝒋 ≤ 𝒌)はバケットを表し， 𝒋番目の

バケットのドメインの集合である．具体的に，𝒃_𝒋が 3

番目のドメインから 6 番目のドメインまでの集合であ

る場合は，𝒃_𝒋 = [𝟑, 𝟒, 𝟓, 𝟔]と表現される．1 つのパーテ

ィションにおいて，バケットごとの数値データの合計

値を𝑺 = (𝒔_𝟏, 𝒔_𝟐, … , 𝒔_𝒌 − 𝟏, 𝒔_𝒌)とする．𝑺はベクトルで

あり，𝑺の要素である𝒔_𝒋(𝟏 ≤ 𝒋 ≤ 𝒌)を以下の式 (4)に示す． 

𝒔_𝒋 =  ∑ 𝒙𝒊

𝒊∈𝒃𝒋

        (4) 

𝑺に対してラプラスメカニズムで生成されるノイズ

を加算する．差分プライバシが保証されたバケットご

と の 数 値 デ ー タ の 合 計 値 を 𝑺′ = (𝒔′_𝟏, 𝒔′_𝟐, … , 𝒔′_𝒌 −

𝟏, 𝒔′_𝒌)とする．計算サーバは，𝑺′を復号サーバに送信す

る．復号サーバは共通鍵を用いて，𝑺′を復号し，計算

サーバに送信する．計算サーバは，復号された𝑺′を均

一展開する．ここで，均一展開とは，  𝒔′_𝒋を𝒃_𝒋の要素

数で除算し，均一に展開する処理を指す．具体的に，

𝒔′_𝒋 = 𝟏𝟎 ， 𝒃_𝒋 = [𝟑, 𝟒, 𝟓, 𝟔] で あ る 場 合 は ， (𝒙′_𝟑,

𝒙′_𝟒, 𝒙′_𝟓, 𝒙′_𝟔)  = (𝟐. 𝟓, 𝟐. 𝟓, 𝟐. 𝟓, 𝟐. 𝟓)となる．計算サーバは，

均一展開されたデータ 𝒙′ = (𝒙′_𝟏, 𝒙′_𝟐, … , 𝒙′_𝒏 − 𝟏, 𝒙′_𝒏)

を得る．  𝒙′を要約として，データ解析者からの問い合

わせに応答する．ここで，𝒙，𝑺は暗号文，𝑩，𝒙′は平文

で表現される．𝑺′は復号サーバで復号されるまでは暗

号文で表現され，復号された後は平文で表現される．  

以 下 の 図 3 は 𝒙 = (𝟑, 𝟐, 𝟔, 𝟓, 𝟔, 𝟑, 𝟒) ， 𝑩 =

{[𝟏, 𝟐], [𝟑, 𝟒, 𝟓], [𝟔, 𝟕]}である時の例を示している．この時，

𝑺 = (𝟓, 𝟏𝟕, 𝟕)に定まる．差分プライバシ適用後のバケッ

トごとの合計値を𝑺′ = (𝟒. 𝟔, 𝟏𝟔. 𝟐, 𝟕. 𝟖)とすると，均一展

開 さ れ た デ ー タ の 値 は 𝒙′ =

(𝟐. 𝟑, 𝟐. 𝟑, 𝟓. 𝟒, 𝟓. 𝟒, 𝟓. 𝟒, 𝟑. 𝟗, 𝟑. 𝟗)となる．  

 

図 3 完全準同型暗号下での差分プライバシ適用  

 

Li ら[6]が提案したパーティショニングを完全準同

型暗号下で実現するためには，暗号文上で絶対値と最

小値を取得する必要がある．平文上では，条件分岐を

用いることで，絶対値と最小値を取得することができ

る．しかし，暗号文上では条件分岐を行うことができ

ない．条件分岐を使用せずに絶対値や最小値を取得す

る た め に ， 提 案 手 法 で は TFHE(Torus Fully 

Homomorphic Encryption)方式[10]を実装した TFHE ラ

イブラリ 2 を使用する．TFHE ライブラリとは完全準同

型暗号のライブラリの 1 つである．TFHE 方式の特徴は

バイナリで表現される平文を暗号化しており，バイナ

リゲートごとの高速なブートストラッピングを実現し

ていることである．TFHE 方式を用いることで，暗号化

されたデータに対して，バイナリゲートで構成される

任意の論理回路を構築することが可能となる．絶対値

や最小値を取得する論理回路を，条件分岐を使用せず

に構成することで，暗号文上で絶対値や最小値の暗号

文を取得することができる．  

5. 評価実験  

本節では，提案手法を実験的に評価する．評価実験

は，要約の構成にかかる時間と，構成された要約の精

度の観点から行う．  

5.1 実験環境  

評価実験に用いられる実験プログラムは TFHE ライ

ブラリを使用して， C++で記述されたものである．

TFHE ライブラリは version1.1 を使用する．プログラム

実行はシングルスレッドで行う．本評価実験を実施し

た際の実験環境を表 1 に示す．実験プログラムは固定

小数点方式を採用している．また，2 の補数表現を使

用している．固定小数点方式による実装おいて，表現

することができない小数部分の値は切り捨てることと

する．  

評価実験で使用するプライバシパラメータの値は

𝜖 = 1.00としている．𝜖1と𝜖2の比は Li ら [6]と同様に 1 : 3

とする．すなわち，𝜖1 = 0.25，𝜖2 = 0.75となる．実験で

使用される数値データは 0 から 10 の整数値をランダム

生成することで取得している．数値データの上限値は

計算過程でオーバーフローが起こらないようにすると

いう観点から決定している．また，本評価実験では，

数値データとして負の数を想定しないため，差分プラ  

 

表 1 実験環境  

名称  値  

CPU モデル  
Intel(R) Xeon(R)  

Platinum 8280  

ソケット数  2 

コア数  56 

メモリサイズ  1.5TB 

OS 
CentOS Linux  

release 7.6.1810(Core)  

Linux version  3.10.0-957.21.3  

g++ version  7.3.1 

 
2 https://github.com/tfhe/tfhe  

                     

         

 

 

 

 

 

 

 

                        暗号文 

                              平文 

             暗号文 
ラプラス

メカニズム
                    暗号文 

                     

         

 

 

 

 

 

 

 

                                       平文 

復号

                             
      



 

 

イバシにおけるノイズにより，差分プライバシ適応後

の数値データが負の数となった場合は，その数値デー

タを 0 に置き換えることとする．   

5.2 要約構成時間の評価実験  

提案手法は，データ解析者の問い合わせに対する応

答速度を高速化する一方で，要約を構成するには時間

がかかる．提案手法において，パーティショニングか

ら差分プライバシ保証済みデータベースを構築するの

にかかる時間を要約構成時間と呼ぶ．要約構成時間は，

主にドメインサイズ及び TFHE において暗号文を表現

するビット数に依存して変化する．本項の評価実験で

はドメインサイズ及び暗号文を表現するビット数を変

化させた時の要約構成時間の変化を測定する．  

測定方法はドメインサイズ 2 から 6 までのヒストグ

ラムにおいて 10(2)ビット，12(4)ビット，16(8)ビット

の 3 種類のビット数で，要約構成時間をそれぞれ 10

回測定し，平均を算出するという方法で行う．ここで，

ビット数の ()内の数字は小数部分のビット数を示して

いる．すなわち，10(2)ビットとは，符号部 1 ビット，

整数部 7 ビット，小数部 2 ビットである．具体的に，

要約構成時間として，パーティショニングの開始から，

均一展開の終了までを測定した．要約構成時間の計測

には C++の標準ライブラリに含まれている chrono を使

用した．  

ドメインサイズの変化に注目した要約構成時間の

測定結果を以下の図 4 に示す．図 4 より，要約構成時

間は，ドメインサイズに応じて指数的に増加すること

が確認された．提案手法では，ドメインサイズに応じ

て要約構成時間が指数的に増加するため，ドメインサ

イズが大きくなると要約構成時間が膨大となり，現実

的には活用することが困難となることが分かった．  

 

 

図 4 ドメインサイズごとの要約構成時間  

 

次に，ビット数の変化に注目した要約構成時間の測

定結果を図 5 に示す．図 5 より，要約構成時間は，暗

号文を表現するビット数に応じて，線形に増加するこ

とが確認された．提案手法では，要約構成時間はビッ

ト数に応じて線形増加であるため，ビット数を増加さ  

 

図 5 ビット数ごとの要約構成時間  

 

せたとしても，現実的な時間で要約を構成することが

できることが分かった．  

 図 4 から，提案手法はドメインサイズに応じて，指

数的に増加することが確認された．図 5 から，提案手

法ははビット数に応じて，線形に増加することが確認

された．すなわち，提案手法はドメインサイズの増加

に対応することは困難であるが，ビット数の増加に対

応することは可能である．  

5.3 精度の評価実験  

本項では，提案手法における精度の観点から評価実

験を行う．TFHE では浮動小数点方式を使用すること

が困難であるため，本実装は固定小数点方式を採用す

る．本実装では，小数部分を表現するビット数の大き

さに応じて，小数部分を切り捨てている．小数部分の

ビット数が小さい場合は，切り捨てる小数部分の値が

大きくなる．TFHE はバイナリゲートごとの高速なブ

ートストラッピングを実現することで，任意回数の演

算を可能にしている．そのため，ビット列で表現され

る数値を暗号化し，任意の演算を行った後，復号され

た計算結果の値は準同型暗号に起因するノイズを含ま

ない．これは，暗号化することによって精度が低下し

ないことを表している．精度の低下は小数部分を切り

捨てることで発生する．すなわち，提案手法では小数

部分のビット数に応じて，要約の精度が変化する．本

項の評価実験は，小数部分のビット数を変化させた時

の，構成されるデータの要約の精度の変化を測定する

目的で行われる．集約直後のデータを差分プライバシ

適用前データと呼ぶ．小数部分のビット数を変化させ

た時に，差分プライバシ適用前データに対する，構成

された要約のデータの誤差の変化を測定する．  

本項の評価実験は，計算にかかる時間を短縮する目

的で，平文のプログラムで実施する．平文のプログラ

ムにおいても，TFHE を使用するプログラムと同様に，

数値データをビット列で表現し，演算を論理回路で構

成するため，精度は TFHE を使用したプログラムと比
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較して変化しない．  

実験方法はドメインサイズ 2 から 10 までのヒスト

グラムにおいて 10(2)ビット，12(4)ビット，16(8)ビッ

トの 3 種類のビット数で，構成された要約と差分プラ

イバシ適用前データの誤差をそれぞれ 100 回測定し，

平均を取るという方法で行う．ここで，構成された要

約と差分プライバシ適用前データの誤差は，各ドメイ

ンにおける誤差の偏差の合計を，ドメイン数で除算す

るという方法で算出する．また，小数部分を切り捨て

ることが精度に及ぼす影響を調べる目的で，提案手法

と同様の処理を浮動小数点方式で行う平文のプログラ

ムを実装し，同様の実験方法で精度を測定した．使用

する浮動小数点方式は，符号部に 1 ビット，仮数部に

52 ビット，指数部に 11 ビット使用する，64 ビットで

表現される．  

精度の測定結果を図 6 に示す．提案手法において，

小数部分のビット数を増加させると，表現することが

できる小数部分の値が真の値に近づくことから，精度

が向上することが期待される．しかし，図 6 より，実

験結果からビット数に応じた，精度の規則的な変化は

確認することができなかった．原因として，提案手法

において，プライバシパラメータ 𝜖 = 1.00の時に発生す

る，差分プライバシにおけるノイズの大きさに対して，

数値データをビット列で表現することで切り捨てられ

る小数部分の大きさが無視できるほど小さいことが考

えられる．これは，小数部分のビット数を変化するこ

とで発生する精度への影響は，大きくないことを表し

ている．  

 

図 6 小数部分ビット数ごとの精度の比較  

 

6. おわりに  

本稿では，クラウドサーバとデータ解析者の両者に

対してデータ提供者の所有するデータを保護すること

を目的として，準同型暗号と差分プライバシを組み合

わせる問い合わせ応答システムについて議論した．本

稿では，差分プライバシを保証したデータの要約を完

全準同型暗号下で事前に構築し，平文下で要約を用い

て問い合わせ応答を行う手法を提案した．データ解析

者の問い合わせに応じて，平文上で演算を行うことで

応答速度低下の問題を解決した．また，要約構成時に

差分プライバシを保証したデータを用いて，全ての問

い合わせに応答することで応答回数制限問題を解決し

た．提案手法はデータ解析者の問い合わせに高速に応

答する一方で，要約構成に高い計算コストを必要とす

る．評価実験の結果から，ドメインサイズ 10 のヒスト

グラムにおいて，符号部 1 ビット，整数部 7 ビット，

小数部 8 ビットの固定小数点方式を用いて要約構成を

行うには，約 2.5 時間の時間がかかることが分かった． 

提案手法のアルゴリズムは，ドメインサイズが大き

い場合，計算量的観点から実用的ではない．今後の課

題として，準同型暗号下で処理される計算を効率化す

ることで，計算量を削減する必要があることが挙げら

れる．  
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