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増分学習と組合せたカーネル近似学習削減の性能への影響
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あらまし 未知の攻撃の検知によく用いられる OneClassSVM は, 高精度で分類できる一方で, 増分学習非対応であ
る. 増分学習対応の線形分離を行う SGDOneClassSVM は増分学習非対応のカーネル近似と組み合わせることで,

OneClassSVM と同様の働きをする. 本研究では, カーネル近似の学習の頻度を落とした上で, SGDOneClassSVM で
増分学習を行う手法を提案する. カーネル近似学習の削減と組み合わせた増分学習はカーネル近似学習の頻度低下に
よる分類精度の低下を軽減し, 提案手法では毎回バッチ学習を行う OneClassSVM と比較して学習時間が約 5倍高速
化することを明らかにした.
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1 序 論
1. 1 背 景
近年, インターネットトラフィックは増加しており [1], また
サイバー攻撃も増加している [2] ため, ネットワークログから
素早く攻撃を検知することが必要である. サイバー攻撃は進化
し続けており [3], これに対応するためにさまざまな機械学習手
法が提案されてきた. 進化し続けるサイバー攻撃は, 過去に類
似する攻撃が存在する既知の攻撃と過去の攻撃とはかけ離れた
未知の攻撃に分類できる. ネットワークログには攻撃か正常か
のラベルが存在しない [4] ことから, 未知の攻撃の検知には教
師なし学習が用いられている. 教師なし学習手法の一つである
OneClassSVM は, 分類精度が高い一方でバッチ学習しかでき
ないため学習時間が長いといった特徴を持つ.

1. 2 目 的
OneClassSVMの学習時間が長い原因として, OneClassSVM

は基本的にパラメータの更新時に学習対象の訓練データを全て
用いるバッチ学習で学習しており, 訓練データが増えるたびに増
加データのみを用いて逐次的にモデルを改良して行く増分学習
で学習することができないことがある. 線形分離しか行えず分
類精度の悪い線形 OneClassSVM である SGDOneClassSVM

は増分学習で学習できる一方で, 非線形分離を行うカーネルト
リックを用いてカーネル化する OneClassSVM はバッチ学習で
しか学習することができない. さらに, サンプル数に対する複
雑さが SGDOneClassSVM は線形で増加するのに対し, カーネ
ル化する OneClassSVM は良くて二次関数的に増加すること
もある. SGDOneClassSVM は増分学習非対応のカーネル近似
と組み合わせることで, カーネル化する OneClassSVM と同様
の働きをする.

本研究では, カーネル近似学習の頻度を落とした上で, SG-

DOneClassSVM で増分学習を行う手法を提案する. カーネル
近似の学習を毎回行わないため, 分類精度の低下が予想される
が, OneClassSVM の学習をバッチ学習から増分学習にするこ
とで学習時間の短縮が予想される. 増分学習と組み合せたカー
ネル近似学習の削減が性能に与える影響に関する実験結果を報
告する.

本研究では, 増分学習と組合せたカーネル近似学習の削減が
性能に与える影響を明らかにする. 具体的には以下の Research

Question に回答する.

• RQ1 増分学習と組み合わせたカーネル近似学習の削減が
分類精度にどのように影響しているか.

• RQ2 増分学習と組み合わせたカーネル近似学習の削減が
学習時間にどのように影響しているか.

1. 3 貢 献
本論文の貢献は以下のとおりである.

• 増分学習と組み合わせたカーネル近似学習の削減は学習頻
度低下に伴う分類精度の低下を軽減することを明らかに
した.

• 増分学習と組み合わせたカーネル近似学習の削減は学習頻
度に比例するように学習時間を短縮させ, 毎回バッチ学習
を行う OneClassSVMと比較して, 提案手法は約 5倍高速
化することを明らかにした.

1. 4 構 成
2節では, 本研究に関連する研究を紹介する. 3節では, 本研

究で提案する手法について説明する. 4節では, 提案手法を評価
する実験の設定と手順について説明する. 5節では, 実験の結果
とその考察について述べる. 6節では, 本論文の結論を述べる.



2 関 連 研 究
2. 1 サイバーセキュリティへの機械学習の適応
サイバーセキュリティ分野では機械学習を用いた手法につい
て, さまざまな研究がされている. 機械学習のサイバーセキュ
リティへの適用は, 手法の学習が教師あり学習か教師なし学習
かにより異なる場面に適用される [5], [6].

教師あり学習は, ある入力の集合から到達すべき特定の目標
が定義されている場合に行われ, 特定のセキュリティ問題に対
して, 分類または将来を予測するために普及している. 教師あ
り学習手法は大きく分類法と回帰法に分けられる. 分類法は,

サービス妨害攻撃の予測やネットワーク攻撃の異なるクラスの
識別に用いられている. 手法としては, ZeroR法, OneR法, ナ
イーブベイズ法, 決定木, K 近傍法, サポートベクターマシン,

AdaBoost, ロジスティック回帰などが知られている. 回帰法は
連続値や数値の予測に用いられ, 手法としては, 線形回帰, サ
ポートベクトル回帰が知られている [5].

教師なし学習は, ラベルのないデータからパターンや構造, 知
識を見つけ出す場面で行われ, マルウェアのような検知されな
いように動的かつ自律的に振る舞いを変えるサイバー攻撃を対
象とすることが多い. 一般的な教師なし学習手法であるクラス
タリング手法は, 異常の特定, ポリシー違反, データ中のノイズ
の多いインスタンスの検出に用いられている. 手法としては,

K-means法や K-medoids法が知られている [5].

2. 2 侵入検知への機械学習の適用
ネットワーク侵入検知の分野では機械学習を用いた NIDSに
ついて, さまざまな研究がされている [6]. ネットワーク侵入検
知は大きく誤用検知と異常検知の 2つに分類される. 誤用検知
の場合は, 訓練対象データを用いて各誤用クラスを学習し, 学習
したモデルを用いて検査対象データが誤用クラスのいずれかに
属するかどうかを分類する. どの誤用クラスにも属さない場合
は, その検査対象データは正常であると分類する. 異常検知の
場合は, 訓練対象データを用いて正常な状態を学習し, 学習した
モデルを用いて検査対象データが正常な状態から離れているか
どうか, 異常か正常かに分類する.

また, 取られるアプローチにより 2. 1節と同様に教師なし, 半
教師付き, 教師ありの 3種類のアプローチに分類される [6].

2. 3 SVMによる分類
サポートベクターマシン (SVM)は, 訓練データから各データ
ポイントとの距離であるマージンが最大となる超平面を求め用
いることで, テストデータの分類を可能とする教師あり学習の
分類器である [7]. また, 線形分離不可能なデータセットに対し
て, 多少の誤分類を許すソフトマージンを導入することで, 多く
のデータは正しく分類されるようにしている. 誤分類を許され
るデータポイントの数や誤分類に対する罰則はユーザーが指定
するハイパーパラメータによって制御され, 誤分類とマージン
の大きさはトレードオフとなっている. ここでデータセットに
対する誤分類の少なさは特化性能であり, マージンの大きさは

未知のデータに対する分類性能である汎化性能である. さらに,

図 1のようにカーネル関数を用いて各データポイントを高次元
にマッピングすることで低次元では良い分類ができないデータ
セットに対する分類を可能としている. データポイントを写像
した高次元空間での特徴の計算を避け, カーネルの計算のみで
識別関数の構成をするカーネルトリックが用いられている [8].

カーネルトリックを用いることで, 識別関数が構造的には従来
の 3層ニューラルネットワークと等しくなっている. カーネル
トリックを用いて非線形に拡張した SVM では, 中間層に非常
に多くのユニット用いることで, 高次元空間への複雑な非線形
写像を構成している.

図 1: 高次元空間写像による非線形分類

2. 4 偏りのあるデータセット
侵入検知の実際のアプリケーションでは, 多数派クラスと少

数派クラスのサンプル数が 100 : 1, 1; 000 : 1, 10; 000 : 1やそ
れ以上の偏りがあることがある [9]. このため, 偏りのあるクラ
ス分類では, 多数派クラスに圧倒され少数派クラスが無視され
てしまうことがある問題がある. さらに, 概念の複雑さの程度
が増加すればするほど偏りに対する感度は増加する [10]. この
問題に対して, サンプリングによりクラス間の偏りを解消する
方法や少数派クラスのコストを調整する方法, 決定閾値を調整
する方法や識別ベースの 2クラス分類ではなく認識ベースの 1

クラス分類手法が研究されている [9], [11].

2. 5 OneClassSVM

OneClassSVM は, 2クラス分類である SVM を 1クラス分
類に適応した方法である. 訓練データ全てを正例と, 原点を負
例とラベル付けすることで SVMを用いた 1クラス分類を可能
としている [12]. SVMと同様にカーネル関数を用いてデータポ
イントを高次元特徴空間にマッピングしており, このカーネル
トリックにより非線形分類を実現している.

カーネル関数KがRBFカーネル
�

K(x;x′) = e－ a(x － x′)2
�

のようにある定数 C に対して K(x;x) = C を満たす場
合, すべての点 x 2 Rn はヒルベルト空間 H においては,

K(x;x) = jj�(x)jj2 = C なので, H において半径
p

C の超球
面上に写像される. これより, 2つのクラスが線形分離可能であ
れば異常のデータポイントも超球面上に写像する制約があるの
で, 図 2のように正常のデータポイントと超球の中心との間に
最大限のマージンを置く超平面で分離することができる [13].



侵入検知の実際のアプリケーションでは, 各データポイントが
攻撃であるか正常であるかのラベル付けはされていない [4]ため,

教師なし学習が適している. 1クラス分類を行う OneClassSVM

は教師なし学習を行う.

図 2: OneClassSVM [13, Figure 1]

2. 6 確率的勾配降下法
勾配降下法はある位置ベクトル w から式 1のように最急降
下方向に進むことを繰り返し目的関数 E の最適解を求める手
法である [14].

w w � �
@E(w)

@w
(1)

しかし, 扱うデータの次元数が大きくなると @E(w)
@w

の計算に時
間がかかってしまう. これを解消するために, 確率的勾配降下
法では @E(w)

@w
の代わりに @Ei(w)

@w
を用いる. このために目的関

数 E は E(w) =
P

Ei(w)と微分可能な関数の和の形であるこ
とを必要とする. 確率的勾配降下法では各反復にてランダムに
選ばれた i を用いて式 2 のように w を更新することで最適解
を求める [14].

w w � �
@Ei(w)

@w
(2)

確率的アルゴリズムは, これまでの反復の間にどのデータを用
いたかを覚えておく必要がなく, 途中の状態から最適化を始め
ることができる.

この確率的勾配降下法を SVMの最適化に用いる SGD-SVM

では増分学習が可能である. しかし, SGD-SVM は線形 SVM

であり, 線形分離でしか分類ができない [14]. OneClassSVMの
場合も同様に, OneClassSVM の最適化に確率的勾配降下法を
用いる SGDOneClassSVMは増分学習が可能であるが, 線形分
離でしか分類することができない [15].

3 提 案 手 法
3. 1 概 要
OneClassSVM はカーネルトリックを用いてデータポイ
ントを高次元特徴空間にマッピングしながら最適化する.

OneClassSVM は増分学習ができず, 学習の度に訓練データ
を全て用いて学習するバッチ学習しかできない. 訓練に用いる
データ数が多い場合, 毎回の学習に時間が多くかかってしまう
問題がある. これを解消するために, OneClassSVM の学習頻
度を下げることにより, 平均的に学習時間を短縮する方法が存

在する. しかし, 訓練データの内容が大きく変化する時系列デー
タを用いる場合, 学習頻度を下げることにより分類精度が低下
することがある問題がある.

SGDOneClassSVM は確率的勾配降下法を用いる線形
OneClassSVM である. 線形 SVM のため, 線形分離不可能
なデータセットには分類精度が大きく低下する. 確率的勾配降
下法を用いているため, 増分学習が可能である. カーネル近似と
組み合わせることにより,カーネル関数を用いる OneClassSVM

の非線形分類と同様の働きをすることができる.

カーネル近似はカーネルトリックを用いずにて直接的に高次
元特徴空間をデータの一部を用いて近似的に計算する. データ
の一部を用いて近似的に計算することにより, 全てのデータを
計算するよりは学習時間が短縮されるという特徴がある.

本研究では OneClassSVM の問題を解消するために,

OneClassSVM と同様の働きをする SGDOneClassSVM と
カーネル近似の組み合わせを用いる. OneClassSVM では, カー
ネルトリックを用いて高次元空間に写像しながら最適化をして
いたため, 学習全体が増分学習不可能である. しかし, カーネ
ル近似の学習は増分学習不可能であるが SGDOneClassSVM

単体の学習は増分学習可能であるため, SGDOneClassSVM と
カーネル近似の組み合わせは部分的に増分学習可能となる. 本
研究では SGDOneClassSVM の増分学習とカーネル近似学習
の削減を組み合わせた手法を提案する.

本手法では, カーネル近似学習の頻度を落とした上で, SG-

DOneClassSVMで増分学習を行う. カーネル近似の学習を毎回
行わないため, 分類精度の低下が予想されるが, OneClassSVM

の学習をバッチ学習から増分学習にすることで処理時間の短縮
が予想される. 本手法は, 3. 2節のカーネル近似学習を伴う分類
と 3. 3節のカーネル近似学習を伴わない分類の 2種類を組み合
わせて行う. 図 3のように学習と標準化・カーネル化・分類を
行う.

3. 2 カーネル近似学習を伴う分類
本節では, 訓練対象データを用いて標準化器の学習とカーネ

ル近似の学習, SGDOneClassSVM のバッチ学習を行った上で,

検査対象データの分類を行う. この際に, SGDOneClassSVM

は増分学習ではなくバッチ学習を行うことで忘却を行う. 図 4

のように以下のステップで検査対象データの分類を行う.

a.1. 訓練対象データを用いて標準化器を学習

a.2. 標準化器を用いて訓練対象データを標準化

a.3. 標準化訓練対象データを用いてカーネル近似を学習

a.4. カーネル近似を用いて標準化訓練対象データをカーネル化

a.5. カーネル化標準化訓練対象データを用いて SG-

DOneClassSVM をバッチ学習

a.6. 標準化器を用いて検査対象データを標準化

a.7. カーネル近似を用いて標準化検査対象データをカーネル化



図 3: 全体像

a.8. SGDOneClassSVM を用いてカーネル化標準化検査対象
データを分類

図 4: カーネル近似学習を伴う分類

3. 3 カーネル近似学習を伴わない分類
本節では, 標準化器とカーネル近似の学習を行わずに直前の
カーネル化標準化検査対象データを用いて SGDOneClassSVM

の増分学習を行った上で, 新しい検査対象データの分類を行う.

この際に, 標準化器とカーネル近似には 3. 2節で学習したモデ
ルをそのまま使用する. 図 5のように以下のステップで検査対
象データの分類を行う.

b.1. カーネル化標準化検査対象データを用いて SG-

DOneClassSVM を増分学習

b.2. 標準化器を用いて新しい検査対象データを標準化

b.3. カーネル近似を用いて新しい標準化検査対象データを
カーネル化

b.4. SGDOneClassSVMを用いて新しいカーネル化標準化検
査対象データを分類

図 5: カーネル近似学習を伴わない分類

3. 4 学 習 頻 度
学習頻度は整数 nを用いて, 1=nで設定される. 図 6のよう

に 3. 2節のカーネル近似学習を伴う分類を 1回行った後に, 3. 3

節のカーネル近似学習を伴わない分類を n � 1 回連続で行う.

n�1回カーネル近似学習を伴わない分類を行った後は再びカー
ネル近似学習を伴う分類を行う.

図 6: 2種類の分類の手順

3. 5 想定される構成

図 7: 想定される構成

実際のアプリケーションでは, 図 7のように提案手法は従来
のシグネチャベースの侵入検知器 (SIDS)と併用することを想
定している. 入力データを SIDSを用いて分類し, 正常と分類さ
れたデータポイントをさらに提案手法を用いて分類する. SIDS

は過去に類似する攻撃が存在する既知の攻撃の分類は高精度で
できる一方で, 過去の攻撃とはかけ離れた未知の攻撃の分類は
難しい. このため, SIDSが正常と分類したデータポイントの中
には未知の攻撃が混在していると考えられる. そこで, 入力デー
タを SIDSを用いて分類し正常と分類されたデータポイントを
さらに提案手法を用いて分類する. これにより, 既知の攻撃と
未知の攻撃の両方を高精度で検知することが期待できる.



4 実 験
4. 1 実 験 設 定
本節では, 増分学習と組合せたカーネル近似学習の削減が性
能に与える影響を明らかにするための実験の設定について述べ
る. 具体的には, 以下の Research Question に回答するための
実験の設定について述べる.

• RQ1 増分学習と組み合わせたカーネル近似学習の削減が
分類精度にどのように影響しているか.

• RQ2 増分学習と組み合わせたカーネル近似学習の削減が
学習時間にどのように影響しているか.

4. 1. 1節では実験に用いたデータセットについて, 4. 1. 2節では実
験の手順について記述する. 4. 1. 3節では RQ1 において議論す
る性能の評価尺度について説明する. また,本実験は, Intel Xeon

E-2278G, メモリ 64GB の環境上で行った. 実装には sklearn

v1.0.2を用いた. OneClassSVMには svm.OneClassSVM, SG-

DOneClassSVM には linear model.SGDOneClassSVM, カー
ネル近似には kernel approximation.Nystroem, 標準化には
preprocessing.StandardScalerを用いた.

図 8: 人工データセット (2次元)

図 9: 人工データセット (3次元)

4. 1. 1 人工データセット
実験対象として人工データセットも用いる. 人工データセッ

トは, 攻撃は半径 2の超球内の領域から, 正常は移動する半径 1

の超球内の領域から一様にランダムに生成する全 1; 000; 000件
のデータポイントにより構成されている. 人工データセットは
次元数が 2; 3; 4; 5, 攻撃の件数は 1; 000件と 10; 000件のデー
タセットを用いた. 図 8 と図 9 は, 次元数が 2; 3, 攻撃件数が
1; 000件のデータセットの 1 � 500; 000件を図示した図であり,

より後のデータポイント程濃くプロットされている.

n 次元の人工データセットの全M 件中の i件目のデータポ
イントは, 半径 1の超球内一様乱数のベクトルを rとすると, 正
常のデータポイントをベクトル normalと攻撃のデータポイン
トを表すベクトル attackは以下のようになる.

normal = r+
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4. 1. 2 実 験 方 法
Research Question を評価するために OneClassSVM と提

案手法で実験を行う. データセットの 1; 001 � 1; 000; 000 件
目のデータを検査対象データとして順に分類を行う. 提案手
法では, 設定された学習頻度に応じて, 3. 2 節のカーネル近似
学習を伴う分類と 3. 3 節のカーネル近似学習を伴わない分類
を行う. カーネル近似学習を伴う分類では, 検査対象データか
ら 1; 000 件遡り訓練対象データとしてカーネル近似の学習・
SGDOneClassSVM のバッチ学習を行い, 検査対象データの分
類を行う. カーネル近似学習を伴わない分類では, 直前の検査
対象データに用いたモデルに対し, 直前の検査対象データを訓
練対象データの増分として SGDOneClassSVM の増分学習を
行い, 新しい検査対象データの分類を行う. また, 提案手法と比
較するために OneClassSVM では設定された学習頻度に応じ
てバッチ学習を行う.

4. 1. 3 評 価 尺 度
本研究では図 10 に定義する P recision と Recall の 2 つの

尺度を使用する. 本研究は 2値決定問題であり, OneClassSVM

や SGDOneClassSVM はデータを攻撃 (positive) または正常
(negative)のいずれかとして分類する. この分類結果は混同行
列を用いて表現され, 混同行列の 4つのカテゴリ, (1) T P : 正
しい攻撃という分類; (2) F P : 誤った攻撃という分類 (正しく
は正常である); (3) T N : 正しい正常という分類; (4) F N : 誤っ
た正常という分類 (正しくは攻撃である) のいずれかに属すこ
とになる [16]. また, 混同行列を用いて, 評価指標 P recisionと
Recall が図 10のように定義される.



図 10: 混同行列と評価指標 [16, Figure 2]

図 11: PR曲線 (OneClassSVM)

図 12: PR曲線 (提案手法)




