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あらまし IoTに適した分散処理環境としてフォグコンピューティングが注目を集めている．実世界のユースケース
においては，IoTデバイスの移動や一時的なデータ量の増加により，特定の処理ノードやネットワークが高負荷にな
ることが考えられる．既存のフォグコンピューティングにおける分散推論手法では，推論処理を静的に配置している，
通信状況を考慮していないといった問題があり，想定されるユースケースを実現するには不十分であった．そこで本
研究では，推論及び転送に必要とする時間をコストとして見積もり，コストが最小となる推論処理の割り当てを効率
的に決定する手法を提案する．実験により，フォグノードの負荷とネットワークの状態を捉えた上で，推論処理を動
的かつ高速に分散できることが示された．
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1 序 論
近年，通信技術の発展やセンサの性能向上により，交通，農
業，医療などをはじめとする幅広い分野で IoT（Internet of

Things）の活用が始まっている [1], [2]．多くの IoTシステムで
は，各 IoTデバイスから送信されるデータを収集・集計・分析
するバックエンドとして，クラウドコンピューティング環境が
利用されている. しかしながら IoT デバイス数の増加に伴い，
通信帯域の圧迫やクラウドへの負荷が集中することによる処理
の遅延などが問題になっている [3]．このような理由からクラウ
ドサーバで集中的に処理を行うには限界があった．
そこで IoTに適した分散処理環境として，フォグコンピュー
ティングが提案された [4]．フォグコンピューティングは処理能
力を IoTデバイスのある LAN内に配置し一次処理を行うもの
で，レイテンシの低減，帯域コストの削減等のメリットがある．
これにより上述したクラウドコンピューティングの課題を解決
することができる．
一方，エッジ側の IoTデバイスでは，計算能力の向上に伴い,

より高度でセマンティックな処理が可能となり，機械学習を用
いた推論や分類などの複雑なタスクの実行が可能になってきて
いる. 複雑でセマンティックなデータを表現し，異なるデバイ
ス間でデータの相互運用性を実現するために，RDF [5] がデー
タのセマンティゼーション [6] という文脈で使われることが多
くなっている. データを RDFで表現することで，知識ベース
を利用してデータを推論し，様々な情報を導き出すことができ
る. このため，RDF形式のストリームを対象としたシステムが
注目されている．
既存のフォグコンピューティングにおける RDF推論手法に
は，推論を行う各フォグノードの負荷を考慮していないとい

う問題があった．この問題に対し，以前の我々の手法 [7]では，
CPU使用率を用いて負荷状況を把握し，負荷が閾値を超える場
合には適用する推論ルールを分散することで負荷の軽減を図っ
た．しかし夜間になるとネットワークの利用者が増え，建物全
体の通信状況が悪くなるといったことが起きるため，負荷だけ
を考慮するのは想定されるアプリケーションを実現するうえで
は不十分である．また考慮するパラメータが増えることで，分
散を行う際の閾値やルールの割り当てを定めるのが困難になる．
IoT タスクスケジューリングを対象としたいくつかの研

究 [8], [9]では，消費電力やレイテンシ，タスクのデッドライン
など複数の要素を考慮したタスクの処理ノードへの割り当てを
最適化問題として定義し，その問題を効率的に解くというアプ
ローチがとられている．
そこで本研究ではこの考え方を取り入れ，まずクラウド・フォ

グ間でのルールの割り当てを推論と通信にかかる時間からなる
コストの最小化を目的とする最適化問題として定式化する．そ
してこの最適化問題の近似解を効率的に得るヒューリスティッ
クアルゴリズムを提案する．
Raspberry Pi 4を用いた実験により，提案手法はフォグノー

ドの負荷とネットワークの状況を考慮した上で，推論処理を動
的かつ高速に分散できることが示された．
本稿の構成は，以下の通りである．まず 2章で本研究の前提

となる知識について説明する．次に 3章で本研究の関連研究に
ついて述べる．4章ではノードの負荷に加え通信状況を考慮し
たコストに基づく分散を行う提案手法について説明する．5章
では実デバイスを用いて実施した実験結果を示す．最後に 6章
にて本稿のまとめを述べる．



2 前 提 知 識
2. 1 フォグ/エッジコンピューティング
フォグコンピューティングは，Cisco Systems社が提唱した
分散処理アーキテクチャである．IoTデバイスのあるローカル
なネットワーク内にデータを一次的に処理するフォグノード
を配置し，処理したデータを必要とするデバイスへ送信する．
図 1にフォグコンピューティングの概念図を示す．フォグは多
層で構成される場合もあるが，本研究においては図 1のように
クラウド，フォグノード，IoTデバイスの 3層からなるシンプ
ルなアーキテクチャを対象とする．
フォグノードで処理することができればクラウドを経由する
ことなく結果を送信できるため通信の遅延が少なく，同時にク
ラウド・フォグ間の帯域コストを削減することもできる．また
データをローカルで処理できるため，セキュリティレベルの向
上やプライバシー保護も期待できる．一方フォグノードはクラ
ウドサーバと比較して処理能力が限られている点や，一時処理
を行うために追加のデバイスが必要となるといった点も考慮し
なければならない．
なお，フォグコンピューティングと類似したアーキテクチャ
にエッジコンピューティング [10]がある．両者は同じ意味で使
われることもあるが，エッジコンピューティングは IoTデバイ
スそのものが処理能力を持ち推論等を行うのに対し，フォグコ
ンピューティングは別途処理ノードを配置しクラウドとの間で
中間処理を行うという点で使い分けられることが多い．

図 1: フォグコンピューティング

2. 2 セマンティック技術
2. 2. 1 RDF

RDF（Resource Description Framework）は，主語 (Sub-

ject)，述語 (Predicate)，目的語 (Object) の 3 要素で構成さ
れるトリプルによってリソースの関係を表現する枠組みであ
り，W3C（World Wide Web Consortium）によって勧告され
ている [5]．トリプルの各要素に，IRI（International Resource

Identifier）というWeb上の特定のリソースを一意に識別する
識別子を用いることで，データを統一的に扱うことが可能とな
る．RDF の表記には RDF/XML や JSON-LD，Notion 3 な
どさまざまなのものがあるが，提案手法では人間にとっても理

解しやすく広く利用されている Turtle [11]を利用する．
2. 2. 2 推論（Semantic Reasoning）
推論とは，明示的に主張された事実や公理の集合から未知の

事柄を導出することをいう．推論はオントロジーに基づく推論
とルールに基づく推論の 2つに大別することができる．
前者のオントロジーとは，概念間の関係を体系的にまとめた

ものであり，代表的なオントロジー記述言語として，RDFS [12]

と OWL [13]がある．
後者は一般にルールベース推論と呼ばれ，事前に用意した

ルールを適用することで新たな事実を導く．本研究はこちらに
該当し，各ノードが受信した RDFトリプルに対して，条件を
列挙した複数の推論ルールを適用し，条件を満たす場合には推
論によって導出された結論を新たなトリプルとして生成する．
一部の推論ルールにおいては，集計関数等を用いたより複

雑な条件を記述するために，RDF形式のデータに対して問い
合わせを行う SPARQL（SPARQL Protocol and RDF Query

Language） [14]を利用する．SPARQLにはいくつかのクエリ
タイプがあるが，問い合わせ対象の RDFデータからクエリに
マッチする値を取得する SELECTと，クエリにマッチする値
を用いて新たなトリプルを生成する CONSTRUCT を用いて
ルールを記述する．

3 関 連 研 究
3. 1 フォグコンピューティングにおける分散推論
エッジデバイスの性能向上に伴い，従来クラウドサーバで集

中的に行っていた推論処理をフォグノードに分散することで応
答性の改善を図る様々な手法が提案されている．
Suらの研究では．クラウドとエッジデバイスに推論を分散さ

せることで，どのようにパフォーマンスを向上させることがで
きるかを分析している [1]．ユースケースとしてスマートシティ
の交通システムを想定し，タクシーの軌跡データ（位置，速度，
方向など）を用いて，右折や渋滞など 16 の行動の推論を行っ
た．また，実験では 4つの RDFフォーマットごとに転送時間，
推論時間の比較も行っている．実験により，エッジデバイスを
用いることで全体の処理時間を減らすことができ，特にエッジ
で処理できる場合には非常に高速であることが分かった．しか
しエッジに配置するルールについては静的であり，あらかじめ
決められたルールを適用している．
Seydouxらは Suらの研究において，ルールの配置が静的で

あったことに注目し，フォグコンピューティングにおいて推論
ルールを動的に分散するためのアーキテクチャとアプローチの
提案を行った [15]．この研究ではフォグが複数層で構成される
階層型のトポロジーを対象としており，ルールを適用できる最
下ノードで推論を行うことにより，応答時間の高速化とスケー
ラビリティの向上を図った．しかしながら，推論を行うフォグ
ノードの処理能力とデータ量の動的な変化を考慮していないと
いう課題がある．フォグノードはクラウドサーバと比較して処
理能力が乏しいため，処理を分配することでかえって全体の実
行時間が長くなってしまうことがある．また各ノードの負荷を



考慮していないため，情報源の移動や特定の時間におけるデー
タ量の一時的な増加により，特定のノードに負荷が集中し遅延
が増加してしまう．
この問題に対し，以前の我々の手法 [7]では，CPU使用率を
用いて負荷状況を把握し，高負荷なノードがある場合にはサー
バと処理を分散することで負荷の軽減を図った．実験により，
フォグノードが高負荷な場合，負荷を考慮しないナイーブな手
法と比較して平均 1.67 倍の高速化を達成した．しかしこの手
法ではネットワークの状態を考慮できておらず，また処理の分
散を行う閾値を事前に決定しておく必要があった．よって本研
究ではこの 2点の課題の解決に取り組む．

3. 2 IoTタスクスケジューリング
Azizi らは異種フォグコンピューティング環境において，タ
スクを効率的にスケジューリングする 2つの semi-greedyアル
ゴリズムを提案している [8]．IoT タスクスケジューリングは
一般に応答時間の最小化，消費電力の最小化，またはこの両方
を目的とした研究に分類されるが，著者らの手法は 3つ目に該
当し，タスクの期限要件を満たしながらもシステム全体の消費
電力を最適化する．またどのノードに割り当てたとしても要件
を満たせない場合にはその違反時間が最小となるノードを選択
し，違反時間の最小化も考慮するというところに大きな特徴が
ある．これによりタスクが期限要件を満たす割合やシステムの
消費電力だけではなく，期限違反時間の総量という点において
も既存アルゴリズムを上回ることが示された．
Yadavらは周囲の車両に搭載された計算資源を動的なフォグ
ノードとして活用する Vehicular Fog Computing におけるタ
スクオフローディングに取り組んでいる [9]．タスクの割り当
てをレイテンシと消費電力から計算されるコストを最小化する
最適化問題として定義し，この問題を効率的に解くヒューリス
ティックアプローチ ECOSの提案を行った．ECOSは，1）過
負荷なノードの予測，2）オフロードするタスクの決定，3）オ
フロード先ノードの決定という 3ステップによって構成される．
高い CPU使用率と低いメモリ使用率を必要とするタスクを選
択し，車両ノードの移動制約を満たす中で最小のコストとなる
ノードに対しタスクを割り当てる．シミュレーションにより，
制約を踏まえた上で消費電力とレイテンシを効果的に削減でき
ることを示した．
これらの研究がフォグノード間での並列的な分散を対象とし
ているのに対し，我々の研究ではフォグとクラウド間での分散
を対象としているところが大きな違いである．

4 提 案 手 法
本研究ではフォグノードの負荷とネットワークの状態を考慮
した上で，最適な割り当てを動的に決定する手法の提案を行う．
まずルールの割り当てを推論と通信に要する時間からなるコス
トの最小化を目的とする最適化問題として定式化する．そして
この最適化問題の近似解を効率的に得るアルゴリズムを提案し，
実験にて有効性の検証を行う．

4. 1 想定するシナリオ
本研究ではスマートシティアプリケーションにおける交通や

安全に関する推論をシナリオとして設定する．街中の電灯や信
号などに計算資源を配置し，これをフォグノードとして周囲の
センサや付近の人が所有するスマートフォンからの情報を収集
し推論を行うシステムを想定する．実験にはスマートシティに
おける地域の環境情報に関するデータを使用し，各汚染物質ご
との汚染度の推定や汚染地域の通知を行う．データセットと推
論の詳細については， 5. 1節にて述べる．交通や安全に関する
推論はリアルタイム性が重視されるため，可能な限り高速に推
論結果を得られることが望まれる．また各フォグノードの性能
は，遠隔の潤沢な計算資源を持つクラウドサーバと比較して劣
るため，この点についても考慮する必要がある．

4. 2 アーキテクチャ
本研究で使用するシステムの全体図を図 2に示す．このアー

キテクチャについては，以前の我々の研究にて設計したもので
ある [7]．システムには IoT ノードとフォグノード，そしてク
ラウドサーバが含まれており，それぞれのノードの構成につい
て図 2の右側に示している．IoTノードからフォグノードへの
転送にはソケット通信を，フォグノードからクラウドサーバへ
の転送には MQTT 1を用いている．MQTTは httpと比較し
て軽量かつ双方向で多対多の通信ができるといった特徴がある
ため，IoTにおいて一般的に用いられているプロトコルである．
MQTTではアプリケーションの特性に合わせて，転送の品質
を表す QoS（Quality of Service）を設定することができるが，
本システムにおいては正確に一回だけ転送することを保証する
QoS2を採用した．これは，制御信号を用いてフォグノードの
判別や実行時間の計測を行っており，そのメッセージがロスト
してしまうのを防ぐためである．
各ノードの構成について，IoTノードはデータを生成，収集

するデータ収集器と RDF化するための RDFアノテータで構
成される．
フォグノードは実際に推論を行うための推論器と推論に用い

る知識ベース，そして負荷を分散するための分散機構で構成さ
れる．推論器については，RDFを処理するための Javaフレー
ムワークである Apache Jena 2を利用した．
クラウドサーバはフォグノードと同様に推論器，知識ベー

ス，そしてフォグノードとの間で処理を分散するための分散
機構があり，加えてMQTTによる Publish/Subscribe通信を
行う際にその仲介役となるMQTT Brokerが配置されている．
MQTT Brokerには mosquitto 3を使用した．

4. 3 システムモデル
本研究が対象とする問題を定式化する上で必要となる推論時

間，通信時間，そしてこれら 2つから構成される通知時間を定
義する．

1：https://mqtt.org/

2：https://jena.apache.org/

3：https://mosquitto.org/



図 2: 設計したシステムの全体図

4. 3. 1 推 論 時 間
フォグノードにおける総推論時間 RF およびクラウドサーバ
における総推論時間 RC は以下のように求められる．

RF =

n∑
j=1

wFjrFj (1)

RC =

n∑
j=1

wCjrCj (2)

式 1,2において，rij はノード iでルール j の推論にかかる時
間，wij はノード iでルール j の推論を行うかどうかを表す 2

値変数であり，0または 1をとる．wij = 1の場合，処理ノー
ド iでルール j をの推論を行い，wij = 0の場合，処理ノード i

ではルール j の推論を行わない．本研究では，フォグノードと
クラウドサーバ間での負荷分散を対象としているため，i = F

の場合フォグで処理を，i = C の場合クラウドで処理すること
とする．
ここでフォグノードは処理能力が限定されており，負荷の影
響を受けやすいため，負荷による推論時間の増加を考慮する必
要がある．本手法では CPU使用率を用いて負荷状況を把握し，
各ルールの推論時間 rFj に負荷による遅延を加えることで負荷
の影響を考慮する．以下の式 3に負荷による推論時間の増加を
反映したフォグノードにおける各ルールの推論時間を示す．

rFj = rj + αFcpu　 (3)

rj は CPU 使用率が 0%の時のルール j の推論時間，α が
CPU使用率に基づく推論時間の変動量，Fcpuが推論時の CPU

使用率である．各フォグノードが独立してルールの推論時間と
負荷変動率を計測することで，フォグデバイスの異種性を考慮
することができる．なお，クラウドサーバについてはフォグと
比較して潤沢な計算資源があるという前提に基づいているため，
負荷を考慮していない．
4. 3. 2 通 信 時 間
通信時間は伝搬遅延と伝送遅延の和として定義する．ここで

伝搬遅延とはノード間の物理的距離によって発生する遅延であ
り，クラウドサーバが海外等の遠隔地に設置されている場合に
は大きくなりやすい．一方，伝送遅延はパケットが転送される
際の遅延であり，パケットサイズが大きい場合やネットワーク
の帯域幅が十分でない場合に大きくなる．ノード x, y 間の伝送
遅延は，式 4に示すようにノード x, y 間の転送量 Dxy を帯域
幅 Bxy で割った値として計算される．よってノード x, y 間の
通信時間は伝搬遅延 tpxy と伝送遅延 tdxy の和として式 5のよう
に求められる．

tpxy =
Dxy

Bxy
(4)

txy = tpxy + tdxy (5)

以降 IoTノードとフォグノード間の通信時間を tIF，フォグ
ノードとクラウドサーバ間の通信時間を tFC と表記する．
4. 3. 3 通 知 時 間
通知時間はデータが IoT ノードより転送されてからフォグ

ノードまたはクラウドサーバで推論を行い，その結果を IoT

ノードと同じフォグに属するアプリで受け取るまでの時間とす
る．フォグで処理したルールの通知時間 TF は図 3の紫色＋青
色の経路，クラウドで処理したルールの通知時間 TC は紫色＋
オレンジ色の経路を辿った時間になる．よって TF , TC は前述
の推論時間と通信時間の和として，以下の式 6,7で求められる．

TF = tIF +RF + tIF = 2tIF +RF　 (6)

　 TC = tIF + tFC +RC + tFC = tIF + 2tFC +RC (7)

4. 4 問題の定式化
本研究の目的は，フォグノードの負荷とネットワークの状態

を考慮したルールの割り当てを動的に決定し，全ルールの平均
通知時間を短縮することである．前節で定義した通知時間をコ
ストとして，各ルールごとにフォグノード，クラウドサーバの
どちらで推論を行うかを決定する．そして全ルールの合計コス
トを計算し，その値が最も小さくなる処理ノードの割り当てを



図 3: 通知時間の構成

採用する．コストは予想される通知時間からより算出されるた
め，コスト最小となる割り当てを採用することで，合計通知時
間および平均通知時間が最小となることが期待される．
よって本研究で目的とするルールの割り当ては，合計コスト
が最も小さくなるルールの割り当て χを求める問題として式 8

のように定式化される．

min
χ

∑
i={F,C}

n∑
j=1

wijxij (8)

s.t. wij = {0, 1},
∑

i={F,C}

wij = 1,　

xij =

TF = 2tIF +RF (i = F )

TC = tIF + 2tFC +RC (i = C)

RF =

n∑
j=1

wFjrFj，　 RC =

n∑
j=1

wCjrCj

wij はルールをクラウドサーバかフォグノードのどちらに割
り当てるかを示す 2値変数である．wij = 1の場合，処理ノー
ド iでルール j をの推論を行い，wij = 0の場合，処理ノード
iではルール j の推論を行わないことを表す．各ルールはどち
らか一方でのみ処理されるため，各ルール j について wij = 1

となるのは必ず 1つになる．xij は 4. 3節にて定義した通知時
間であり，これをコストとして用いる．
注意すべき点として，RF，RC は，処理ノード iで推論する

ルール数が多くなるほど増加する．各ルールごとの推論結果を
個別に転送すると通信が高頻度になってしまう．加えて本アー
キテクチャにおいて，推論はあらかじめ使用するルールによっ
て推論モデルを構築しまとめて推論を行うため，全ルールでの
推論を終えた後まとめて結果を転送する．そのため一方の処理
ノードで推論するルールが増えると，そのノードで処理する他
のルールの通知時間も遅くなる．これにより他のルールの割り
当てについても考慮しなければならない．また整数制約 wij に
より，この最適化問題は NP 困難な整数計画問題となるため，
効率的な解法が必要となる．

4. 5 コストに基づく割り当てアルゴリズム
N 個のルールをフォグかクラウドのどちらかに割り当てる組

み合わせは 2N 通りであり，ルール数の増加に伴ってコストの
計算時間が大きく増加する．そこで 4. 4節の最適化問題の解を
効率的に得るヒューリスティックアプローチを提案する．
アプローチの基本的な方針としては推論に時間のかかるルー

ルを優先してクラウドに移行するというものである．時間を要
するルールほどクラウドで処理することによるコストの低下が
大きくなるため優先的にクラウドで処理する．このようにクラ
ウドへの割り当てを各ルールの推論時間の降順に制限すること
で，割り当ての組み合わせを N ＋ 1通りに削減できる．
上記のアイデアを取り入れた割り当て決定アルゴリズ

ムを Algorithm1 に示す．このアルゴリズムでは，入力と
して フォグの負荷変動量α,使用するルール数 N,あらかじ
め昇順に整列されたフォグ・クラウドのルール毎の推論時
間 r1, ..., rN , rC1, ..., rCN ,フォグ・クラウドで処理したルール
の通知時間 tIF , tFC を受け取り，N +1通りの中でコスト最小
となる割り当て I を出力する．
まず実行時のフォグノードの CPU使用率を計測し，その値

をもとに推論時間に加える遅延を計算する（1-2 行目）．続い
てクラウドに割り当てるルールの数を 1 つずつ減らしながら，
N+1通りの割り当てごとコストを計算する（3-14行目）．最後
に N+1通りの中で最小値を検索し，最小値を持つインデック
スを最良の割り当てとして返す（15-22 行目）．このアルゴリ
ズムは図 2におけるフォグノードの分散機構で実行される．　
フォグノードではシステム起動時に，各ルールの推論時間と

負荷による推論時間の変動量，フォグ・クラウドで処理したルー
ルの通信時間を計測し，ルールごとの推論時間については昇順
に整列しておく．またクラウドでの推論時間もこのタイミング
で通知される．システムを長時間稼働する際には一定間隔ごと
計測・通知することで通信状況の変化やルールの追加も考慮す
ることができる．

5 実 験
5. 1 実験環境及び各種パラメータ
実験で使用した各デバイスの性能について，以下の表 1，

2，3 に示す．IoT ノードは MacBook Pro，フォグノードは
Raspberry Pi 4，クラウドサーバは Amazon Elastic Compute

Cloud (EC2)の m5.2xlargeインスタンス上に実装した．なお
EC2については東京リージョンを利用している．
実験で使用したパラメータについて，以下の表 4に示す．フォ

グノードは最大 5 台で，それぞれ最大 5 台の IoT ノードが接
続されるため，使用する IoTノードの最大数は 25である．い
ずれの実験についても 10回実施し，最大値と最小値を除いた
8回分の結果の平均値を掲載している．
また遅延制御には tcコマンドを，伝搬遅延の計測には ping

コマンドを，伝送遅延における帯域幅の計測には iPerfコマン
ドを用いた．各試行ごとにばらつきはあるものの，実行環境に
おける平均的な IoTノード・フォグノード間の伝搬遅延は 7ms，
フォグノード・クラウドサーバ間の伝搬遅延は 17msで，帯域
幅についてはそれぞれ 18Mbps, 34Mbps程度であった．



Algorithm 1 コストに基づくルール割り当ての決定
Input: フォグの負荷変動量α,ルール数N,フォグ・クラウドのルール毎
の推論時間（昇順に整列済み）r1, ..., rN , rC1, ..., rCN ,フォグ・ク
ラウドで処理したルールの通知時間 tIF , tFC

Output: 割り当て I //I 番目までのルールをフォグで処理する
1: Fcpu ← getCpuUsage() //CPU 使用率を取得
2: Load← Fcpu ∗ α
3: for i← 0 to N + 1 do

4: RF , RC , cnt← 0

5: for j ← 0 to N do

6: if (j < i) then

7: RF ← RF + rj + Load

8: cnt← cnt+ 1

9: else

10: RC ← RC + r2j

11: end if

12: end for

13: result[i]← (RF + TF ) ∗ cnt+ (RC + TC) ∗ (N − cnt)

14: end for

15: minReslut← result[0]

16: I ← 0

17: for k ← 1 to N + 1 do

18: if minResult > result[k] then

19: minResult← result[k]

20: I ← k

21: end if

22: end for

23: returnI

表 1: IoTノード
OS macOS 11.6

CPU 2.4GHz quad-core Intel Core i5

Memory 16GB

表 2: フォグノード
OS Raspbian GNU/Linux 11 (bullseye)

CPU 1.5GHz quad-core ARM Cortex-A72

Memory 8GB

表 3: クラウドサーバ
OS Ubuntu 20.04.4 LTS

CPU Intel Xeon Platinum 8259CL CPU @ 2.50GHz

Memory 32GB

5. 2 データセット及び設計したルール
データセットには，City Pulseプロジェクト [16]で提供され
ているデータを利用した．このプロジェクトでは，スマートシ
ティに関する交通，天気，イベントなどのデータやベンチマー
クなどの各種ソフトウェアを提供している．
その中でも大気汚染に関する人工データを使用した．データ
には，データを取得したセンサの緯度経度，取得日時，対象と
する物質，AQI (Air Quality Index)が含まれている．AQIは

表 4: 実験に使用したパラメータ
フォグノードの数 1, 3, 5

IoT ノードの数 1, 3, 5 / フォグノード
フォグノードへの一回あたりの転送量 60 triples

フォグノードへの転送間隔 100[ms]

フォグノードの推論間隔 5[s]

フォグノードに加えた CPU 負荷 0, 50, 100[%]

フォグ・クラウド間に加えた遅延 0, 100, 200[ms]

大気汚染の程度を示す指標であり，この値が 0から 33の間であ
れば大気の状態は Very Good，34から 66の間であれば Good

のように分類される．
提供されているデータには，あらかじめ RDFフォーマット

の一種である Turtleでアノテーションが付与されている．その
ため実験では IoTノードからこのデータをそのまま転送する．
使用した RDFデータ数は 1 IoTノードあたり 3000トリプル，
最大で 75000トリプルである．
実験のために設計した 8つのルールについて，以下の表 5に

示す．各ルールごとの推論時間は，事前の計測に基づいて決定
した．フォグノードとクラウドサーバの処理時間には約 10倍
の差があったため，クラウドサーバにおける各ルールの推論時
間については一律フォグノードの 1/10とした．
また，R1-6 については Apache Jena の Rule Engine を，

R7,8については Jenaの SPARQL Processor（ARQ）を用い
て推論を行った．

表 5: 各ルールの詳細
ルール 説明
R1 AQI の分類 (Very Good)

R2 AQI の分類 (Good)

R3 AQI の分類 (Fair)

R4 AQI の分類 (Poor)

R5 AQI の分類 (Very Poor)

R6 AQI の分類 (Hazardous)

R7 最大の AQI とその物質の特定
R8 汚染地域の通知

5. 3 結果の通知にかかる時間の比較
提案手法の有効性を検証するために，様々な条件下で 3. 1節

で説明した以前の我々の手法と通知時間の比較を行った．この
時の通知時間の比較結果を図 4 に，コストに基づくルールの
割り当て結果を表 6に示す．この実験では，フォグノードの数
は 1つに固定し，IoTノードの数，フォグノードにかける負荷，
そしてフォグノード・クラウドサーバ間に加える遅延を変化さ
せた．図 4の各グラフにおいて横軸は IoTノードの数，縦軸は
全ルールの平均通知時間である．また，青色の Proposed1 が
フォグノードの負荷のみを考慮する以前の我々の手法，オレン
ジ色の Proposed2 が本研究で提案するフォグノードの負荷と
ネットワークの状態を考慮した手法の結果である．また表 6に
おいて，ルールの割り当てに F6C2のような表記を使用してい



るが，この場合フォグで 6つのルールを，クラウドで残り 2つ
のルールを用いて推論することを表している．
まず負荷，遅延の条件によらず Proposed1，Proposed2とも
に IoTノード数が増えると通知時間が線形に増加することがわ
かる．フォグノードに接続する IoTノードが増えることで，一
回あたりの推論量及び転送量が増えるため，これは自然な結果
である．
遅延が 0msの場合，負荷が大きくなるにつれ Proposed1の
通知時間は大きく減少している．Proposed1はフォグノードの
負荷のみをもとにルールの割り当てを行っているため，遅延に
よらず負荷が 0%の場合は全てのルールをフォグで，50%の時は
R1-6の 6つのルールをフォグで処理しており，100%の場合は
全てクラウドで処理している．今回の実験環境においては，IoT

ノード・フォグノード間の通信時間とフォグノード・クラウド
サーバ間の通信時間の差が小さいため，遅延を加えない場合に
は，高い処理能力を有するクラウドサーバでの処理を優先した
方がよい．このことが結果からも読み取れる．一方 Proposed2

の通知時間はどの負荷条件においても Proposed1の 100%の通
知時間と同程度であり，表 6からも常に全ての推論をクラウド
サーバで行っていることがわかる．よって Proposed2は実験環
境の特性をコストを用いて判断し適切な割り当てを決定できて
いることがわかる．
遅延が 100ms の場合は，2 つの手法に大きな差が見られな
い．これはフォグノードにおける推論時間とクラウドサーバに
移行することによる通信時間の増加が拮抗しているためであり，
Proposed2 におけるルール割り当ては Proposed1 とほぼ同様
になっている．
遅延が 200msの場合，負荷 100%の時は Proposed2の方が良
いが 0%の時は Proposed1の方が僅かに良いという結果になっ
た．負荷 100%の場合には，Proposed1は遅延の影響を無視し
て全ての推論をクラウドサーバに移行するため，通知時間が大
きく増加する．一方負荷が 0%の場合は Proposed1は全ての推
論をフォグノードで行う．通信遅延が大きい場合には全ての推
論をフォグノードで処理する方が望ましいが，Proposed2は表
6から一部のルールがクラウドに割り当てられていることがわ
かる．この原因として，Proposed2は処理時間の短いルールが
ら順にフォグに割り当てるため，最後に残る処理コストの大き
いルールをフォグに移行しづらい，また実験に使用したフォグ
ノードとクラウドサーバの処理時間に約 10倍の差があるため，
クラウドでの処理を選択しやすいという 2点が考えられる．
一般的に遅延が大きくなればフォグでの推論量を増やし，負
荷が大きくなればクラウドでの推論量を増やすことが望ましい
と考えられるが，この傾向は表 6からも確認することができる．
また，Proposed2は事前に CPU使用率等の閾値を定めなくと
も Proposed1と同程度以上の結果が得られることがわかった．
よって本研究の提案手法はフォグノードの負荷やネットワーク
の状況を捉え，推論処理を動的に分散できることが示された．

5. 4 フォグノード数を変化させた時の通知時間への影響
続いて IoT ノードの数を 5 つに固定し，フォグノードの数

図 4: 様々な条件下における提案手法 1，2の通知時間の比較

表 6: ルール割り当て結果
CPU 負荷 [%]

0 50 100

IoT 1 F0C8 F0C8 F0C8

遅延 0 [ms] IoT 3 F0C8 F0C8 F0C8

IoT 5 F0C8 F0C8 F0C8

IoT 1 F6C2 F6C2 F6C2

遅延 100 [ms] IoT 3 F6C2 F5C3 F5C3

IoT 5 F6C2 F5C3 F4C4

IoT 1 F7C1 F7C1 F7C1

遅延 200 [ms] IoT 3 F6C2 F6C2 F6C2

IoT 5 F6C2 F6C2 F6C2

を変化させた時の通知時間への影響を調査した．結果を図 5に
示す．
結果から全体としてフォグノード数が増加することで，通知

時間がわずかに増加することが確認できる．これはクラウド
サーバが各フォグノードからの推論処理に対応する必要がある
ことに起因する．
遅延が 0ms の場合は全ての推論をクラウドサーバで行うた

め，負荷による影響を受けていない．また遅延が 100ms の場
合と 200msの場合でほとんど通知時間が変化しないことから，
遅延による通信時間の増加をコストに反映し，適切な分散が行
われていると考えられる．

5. 5 通知時間の分析
最後に割り当て決定に要する時間が通知時間全体に及ぼす影

響について調査するために通知時間の分析を行った．通知時間
の内訳を図 6に示す．下から順に IoTノードからフォグノード
への転送時間，割り当て決定にかかる時間，フォグノードでの



図 5: フォグノード数を変化させた時の通知時間の変化

推論時間，フォグノードからクラウドサーバへの転送時間，ク
ラウドサーバでの推論時間を表している．使用した IoTノード
数，フォグノード数はともに 1である．
結果から全体に占める割り当てにかかる時間の割合は非常に
小さいことがわかる．よって提案手法は通知時間に影響のない
時間で割り当てを決定できることが示された．

図 6: 通知時間の内訳

6 結 論
本研究では，フォグ・クラウド間のルールの割り当てを推論
と通信に要する時間からなるコストの最小化を目的とする最適
化問題として定式化したうえで，最適化問題の近似解を効率的
に得るアルゴリズムを提案した．Raspberry Pi 4を用いた実験
により，提案手法はフォグノードの負荷やネットワークの状況
を捉え，推論処理を動的かつ高速に分散できることが示された．
今後の課題としては，依存性のあるルールの割り当てやユー
ザのニーズを反映した割り当てを効率的に決定する手法の検討
が挙げられる．本研究で扱った推論ルールは適用する順序に制
限がなく，どのような割り当てが選択されても影響がなかった
が，適用する順序に制約があるルールやクラウドサーバでしか
処理することができない高負荷なルールも考えられるため，こ
の問題への対応を検討している．
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