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あらまし クラウドでのデータ解析に向けて完全準同型暗号 (以下：FHE)が注目を集めている．FHEは暗号化された
状態で任意の演算が可能な暗号方式である．実用に向けた課題点として，時間空間計算量が膨大であることが挙げら

れる．特に bootstrapと呼ばれる，演算により蓄積する暗号文のノイズを取り除く処理の負荷が大きい．様々な実装
(方式)が提案されており，暗号文の形式や，鍵のサイズ，bootstrap処理の方法が異なる. 本研究では，BFV， BGV，
CKKS方式が実装された openFHE, Lattigoと，TFHE方式が実装された TFHEpp， FHEWの分析を行う．また，
暗号方式により高速化やメモリの効率化の方法が異なる. 本研究では，CPU使用率や実行時の関数の負荷の分析に
より，SSDの活用に適したライブラリの検討を行う．FHEを用いたシステムとして，ゲノム秘匿検索を対象とする．
PBWTと呼ばれるゲノムビックデータを用いて演算を行うシステムである．以前の研究により，HElibライブラリを
用いた場合，並列性が高く，CPUと DRAM間の load/store 処理がボトルネックであることが示されている. 本研究
では，その他のライブラリの実行時の状態を分析し，ゲノム秘匿検索の SSDを用いた効率化に適したライブラリを検
討する．
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1 は じ め に

クラウド上でのビックデータ解析の際にデータの安全性を保

証する手段として完全準同型暗号 (以下：FHE)が注目を集め

ている．FHEとは，データが暗号化された状態で任意の演算を

行うことが可能な暗号方式である．従来の暗号方式では暗号化

された状態での演算が不可能なため，データをクラウドに保存

する際に暗号化を行うが，クラウド上の分析時に暗号化された

データを一度復号する必要がある．FHEを用いることで，デー

タが復号される必要がなくなり，第三者からの攻撃を防ぐこと

ができる．

FHE が実用に至らない課題点の１つに，時間空間計算量が

膨大であることが挙げられる．特に bootstrapと呼ばれる処理

の負荷が大きい．FHE では格子暗号を用いており，平文に小

さいノイズを加えることで暗号文を作成する．また，ある閾値

より小さなノイズを取り除くことで平文に復号する．ただし，

図 1 DRAM・ストレージの利用方法の比較

一定回数以上演算を繰り返す場合，蓄積されたノイズが閾値を

超えると正しい値に復号することができない．bootstrapとは

暗号化された状態で，複雑な演算を行うために，適切なタイミ

ングで暗号文に蓄積したノイズを取り除く処理を指す．

暗号方式により bootstrapの方法や暗号化の手順が異なる．

それぞれの特徴により世代に分けられている．第二世代に当た

る暗号方式では，RLWE(Ring Lerning Error)の形に暗号化し，

の BFV方式，BGV方式で算術演算を行う，bootstrapを行わ

ずに LHEとして演算を行うことや SIMD演算が可能である．

HElib [1]，Microsoft SEAL [2]，Lattigo [3]などのライブラリ

で実装されている．第三世代では新たに TRGSW(Torus Ring-

GSW)を用いて bootstrapping keyを作成し，Blind Rotation

と呼ばれる暗号化された状態で，平文の情報を元にした値を取

り出す操作などを用いて bootstrapを高速化した．演算を論理

回路として評価を行い，それぞれのゲートで bootstrapを行う．

TFHE [4] [5]，FHEW[6]，TFHEpp [7] [8] で実装されている．

第四世代では第二世代の方式を拡張し，固定小数点数を扱うこ

とができる．算術演算として SIMD演算も可能であり，深層学

習などに用いられる．HElib, Microsoft SEAL, Lattigoなどで

実装されている．

暗号方式により CPU 使用率やメモリ使用量が異なるため，

高速化やメモリの効率化の方法が異なる．本研究では実行時の

状態を分析し，SSD を有効的に活用することが可能な暗号方

式を検討する．また，FHE を用いたシステムとして，ゲノム

秘匿検索 [9] を対象とする．ゲノムデータベース PBWT と患

者のゲノムデータを照合し，病気の原因となる塩基配列の特定



を行うシステムである．HElibライブラリを用いた場合，並列

性が高く，CPUと DRAM間の load/store 処理がボトルネッ

クであることが示されている. 本研究では，その他のライブラ

リ，TFHEpp， FHEW， openFHE， Lattigoの分析を行い，

SSDを用いたゲノム秘匿検索の効率化に適したライブラリを検

討する．

2 完全準同型暗号

2. 1 特 徴

準同型暗号とは，データを暗号化した状態で計算し，完了後

に復号することで，暗号化せずに計算した場合と同じ結果が得

られる暗号方式のことである. (1)を加法準同型暗号，(2)を乗

法準同型暗号という.

Encrypt(m)⊕ Encrypt(n) = Encrypt(m + n) ... (1)

Encrypt(m)⊗ Encrypt(n) = Encrypt(m × n) ... (2)

加法準同型暗号の代表的なものに，合成数剰余判定仮定を用いた

Paillier暗号 [10]，乗法準同型暗号の代表的なものに，大きい値

の素因数分解の困難性を用いた RSA暗号 [11]などがあり，こ

れらは古くから知られている. 一方，(1)，(2)共に満たす暗号方

式は，実行可能な演算回数に応じて，SHE(Somewhat Homor-

phic Encryption)，LHE(Leveled Homomorphic Encryption)，

FHE(完全準同型暗号，Fully Homomorphic Encryption)に分

けられる [12] [13] [14]. SHE，FHEは 2009年，Graig Gentry

によって提案された.

SHE は乗算回数を比較的小さい定数回に制限された暗号方

式である. Gentryはイデアル格子に基づき，暗号化する際に小

さいノイズを加えることで実現した. その後，RLWE問題に基

づくものや GCD問題に基づくものなど，様々な方法が提案さ

れている.

FHEは任意回，加算・乗算可能な暗号方式であり，SHEと

bootstrapを元に構成される. SHEを用いて一定回数以上演算

を行う場合，暗号文のノイズ量が閾値を超え，正しく復号でき

なくなる. ここで，bootstrapと呼ばれる，暗号文に蓄積する

ノイズを取り除くため複数の鍵を用いて暗号化・復号化を行う

処理を行うことで，任意回の暗号文同士の演算が可能となる.

ただし，bootstrapには膨大な時間空間計算量が必要であるた

め，実用に至っていない.

SHEと FHEの中間にあたる，事前に決めた任意回の乗算を

可能とする LHEも， Brakskil，Gentry，Vercauterenにより

提案されている. モジュラススイッチ・鍵スイッチという仕組

みにより構成され，乗算によるノイズや暗号文サイズの爆発的

な増加を防いでいる. 現在は暗号可能関数が比較的大きいこと

や，時間空間計算量の面から，LHEが利用される場面が多い.

2. 2 CRTパッキングと Rotation

BFV，BGV 形式では，CRT パッキングと呼ばれる手

法により，平文の集合 (m1,m2,m3...) は m 次円分多項式

(ϕm(X)) 上の１つの平文多項式 (f(x)) で定義される．図 2

に CRT パッキングと Rotation の仕組みを示す．CRT パッ

キングは中国剰余定理に基づく方法であり，f(x) ≡m_1

modF1(x)，f(x) ≡ m2 mod F2(x)，f(x) ≡ m3 mod F3(x)，

... (F1(x)F2(x)F3(x)... = ϕm(X))を満たす f(x)がただ１つ存

在することを用いて，複数の平文を１つの多項式として表現す

る．多項式内に格納されたそれぞれの平文をスロットと呼ぶ．

また，CRT パッキングされた要素は，ベクトルのような

SIMD演算が可能である．つまり，2つの平文多項式同士の演

算 (足したり掛けること)は，各平文多項式の同じ位置のスロッ

ト同士の演算することを意味する．

さらに，平文多項式に automorphismという処理を行うこと

で，平文多項式内の要素 (ベクトルの要素であるスロット) を

回転させることが可能である．この処理を Rotation とよぶ．

Rotation と SIMD 演算を組み合わせることで，2 つの暗号文

内の任意の位置のスロット同士の演算が可能である．

2. 3 LWE，RLWE 問題

FHEの暗号化には LWE, RLWE問題を用いる．行列 a，b，

s，eが行列であると仮定する．

b = a・s+ (m+ e)

が与えられたとき，(a, b)のみから s, m+ eを求める問題を

LWE問題という．この問題を以下の用に秘密鍵を用いる FHE

の暗号化の手順に適用することができる．平文空間 (平文がと

ることができる値の最大値)を pとする．平文を m ∈ Zp，秘

密鍵を s ∈ Bn,ノイズを e ∈ DZp,α ,公開鍵の一部を a ∈ Zn
pと

し，LWE の式から公開鍵の一部を b ∈ Zpを求める．ベクトル

の長さ nとノイズレベルαを適切に選ぶと暗号文から，平文と

秘密鍵を求めることが難しい．

LWEを多項式に拡張した問題をRLWEという．平文をm[X]

∈ ZpN[X],秘密鍵を s[X] ∈ Bn[X],ノイズを e[X] ∈ ZpN[X],公

開鍵の一部を a[X] ∈ ZpN[X]とし，b[X] = a[X] ·s[x]+m[X]+

e[X]から公開鍵の一部 b[X]を求める．CRTパッキングを用い

て，１つの暗号文 ZpN[X]で N個の平文を表すことで暗号文サ

イズを削減することができる．

2. 4 FHEの暗号方式

エンコーディング，暗号化，乗算など暗号文の主要な処理を

以下に示す．

2. 5 BFV方式

2. 5. 1 エンコーディング

メッセージ m ∈ Z を平文空間である多項式環 M ∈ Rt

図 2 CRT パッキングと Rotation



に変換する．CRT パッキングを用いてメッセージの集合

(m1,m2,m3...mN )はm次円分多項式 ϕm(X) 上の１つの平文

多項式 (f(x) ∈ Rt)に変換される．

M = a0 + a1x+ a2X
2 + a3x

3 + ...+ an−1x
n−1

(a0, a0, ..., an−1 ∈ [0, t− 1])

演算結果が正しいことを保証するため，平文多項式 f(x)の

係数が tを超えて回り込まないように a0, ...an−1 を設定する必

要がある．

2. 5. 2 鍵 の 作 成

秘密鍵 SK ∈ B⋉と公開鍵の一部a ∈ Rq をランダムに作成す

る．また，ノイズ e ∈ Rq をガウス分布を元にサンプルする．2

つの多項式からなる公開鍵 PK = (PK1，PK2) は以下のよう

に作成される．

PK1 = [a · SK + e]q

PK2 = a

PK1, PK2から SK，eを求めることの困難性は RLWE問題

で保証されており，ノイズ eを調整することで SKの求めやす

さが変化する．

2. 5. 3 暗 号 化

平文M ∈ Rt を暗号文 C ∈ Rq にマッピングする．初め

に，u, ノイズ e1, ノイズ e2 ( ∈ B⋉) をランダムに作成する．

∆ = [q/t]とすると，暗号文 C = (C1,C2)は以下のように表さ

れる．

C1 = [PK1・u + e1 +∆M]q

C2 = [PK2・u + e2]q

∆によりメッセージ mはMSB(Most Significant Bit)に配置

される．また，M = [[
t[C1+C2·SK]q

q
]]t により暗号文 C から平

文Mに復号可能である．

2. 5. 4 乗 算

暗号文 C ∈ Rq は RLWE問題に基づいており，

C1− SK · C2 = [∆M+ e1 + e2]q

が成り立つ．ここで，2つの暗号文 C(0)，C(1) の乗算を考える．

C1(0) − SK · C2(0) = [∆M(0) + e
(0)
1 + e

(0)
2 ]q

C1(1) − SK · C2(1) = ∆[M(1) + e
(1)
1 + e

(1)
2 ]q

の各辺をかけると，

C1(0)C1(1) − SK(C2(0)C1(1) +C1(0)C2(1)) + SK2C2(0)C2(1)

= [∆M(0)∆M(1) + e
′
]q

となる．

D0 = C1(0)C1(1), D1 = C2(0)C1(1) +C1(0)C2(1)，

D2 = −C2(0)C2(1) とおくと，

D0− SK ·D1− SK2 ·D2 = [∆M(1)∆M(2) + e
′
]q

と表 さ れ，(D0,D1,D2) は秘密鍵 (SK,SK2) に関する

∆M(1)∆M(2) の暗号文となっている．

2. 5. 5 Relinearization

乗算後の暗号文 C は 3つの多項式 (D0,D1,D2)となり，乗算

に伴い暗号文のサイズが増加する．そこで，[D0 − SK ·D1 −
SK2 ·D2]q ≈ [C1(2)−SKC2(2)+r]qとなる C3=(C1(2),C2(2))

を求める．この操作はRelinerizationと呼ばれる．ここで，Re-

linearizationでは SK2 を用いるため，公開鍵に SK2 の暗号文

も含める必要がある．SK2 の暗号文を EK = (EK1,EK2)とす

る．RLWE問題に基づき，EK1−EK2 · SK = SK2 − eを満た

す EKは

EK1 = a · SK− e + SK2

EK2 = a

と表せる．EKを用いて [D0−SKD1−SK2D2]q を変形すると

C1(2) = [D0 + EK1 ·D2]q

C2(2) = [D1 + EK2 ·D0]q

が求まり，C3=(C1(2),C2(2))に一致する．

2. 6 BGV方式

BGV 方式では，modulus chain と呼ばれる小さな mod の

組 Q = p0, p1, p2, ..., pL が定義され，暗号文の modulus ql は

Levelに応じて変化する．新たに暗号化された暗号文は LevelL

で始まり，計算に伴い lから l − 1に下がる．

2. 6. 1 鍵 の 作 成

秘密鍵 SK ∈ B⋉と公開鍵の一部a ∈ RqL をランダムに作成

する．また，e ∈ RqL をガウス分布を元にサンプルする．2つ

の多項式からなる公開鍵 PK=(PK1,PK2)は以下のように作成

される．

PK1 = [a · SK + te]qL

PK2 = a

2. 6. 2 暗 号 化

平文M ∈ Rt を暗号文 C ∈ RqL にマッピングする．初めに，

u,ノイズ e1,ノイズ e2 ( ∈ B⋉)をランダムに作成する．暗号

文 C=(C1,C2)は以下のように表される．

C1 = [PK1・u + e1 +∆M]qL

C2 = [PK2・u + e2]qL

t によりノイズが MSB(Most Significant Bit)，メッセージ

が LSB(Least Significant Bit) に配置される．また，M =

[[C1 + C2 · SK]ql ]t により平文Mに復号される．

2. 6. 3 乗 算

暗号文 Cは RLWE問題に基づいており，

C1− SK · C2 = [∆M+ te1 + te2]q

が成り立つ．ここで，2つの暗号文 C(0)，C(1) の乗算を考える．

C1(0) − SK · C2(0) = [∆M(0) + t · e(0)1 + t · e(0)2 ]q

C1(1) − SK · C2(1) = [∆M(1) + t · e(1)1 + t · e(1)2 ]q



の各辺をかけると，

C1(0)C1(1) − SK(C2(0)C1(1) +C1(0)C2(1)) + SK2 · C2(0)C2(1)

= [∆M(0)∆M(1) + e′′]q

となる．計算に伴いノイズ (e′′) が指数的に増加するため，

ModSwichと呼ばれる操作でノイズの調整を行う．

2. 6. 4 Mod Switch

秘密鍵 SK に関して暗号文空間 modulus q で作成された暗

号文 Cを modulus q′ で作成された暗号文 C′ に変換する．

[C(SK)]q = [C′ · (SK)]′q

暗号文 Cの多項式の係数を q′/pでスケーリングすることで

ノイズを削減する．

C′ = [q′/q · C]

ただし，ql は [ql = ql−1]t を満たすことで，平文にMod Switch

の影響を与えない必要がある．

＊ エンコーディングは BFV方式と同様である．

2. 7 CKKS方式

実数の準同型演算が可能な暗号方式である．CKKS方式では

メッセージ mにノイズ eを含めたものに対して暗号処理が行

われる．ノイズがメッセージに対してはるかに小さい場合，一

定の精度に関してはメッセージに影響を与えない．スケーリン

グパラメータ，ノイズに対してメッセージが大きくなるよう設

定し，暗号文の Levelに対応する modulus ql を変換しながら

演算を行う．CKKS では Rescale と呼ばれる操作で，m とノ

イズを含む暗号文に対して下位 bitの切り捨てを行う．

2. 7. 1 エンコーディング

小数を含むベクトルを 1つの平文の値に変換する．メッセー

ジを含むベクトル z ∈ C
n
2 ,平文 a ∈ R,スケーリングパラメー

タ ∆，フーリエ変換の畳み込み処理を行う関数 πを用いて以下

のように表せる．

ENCODE(z,∆) = [∆ · ß−1(z)]

DECODE(a,∆) = ß(
1

∆
· a)

2. 7. 2 暗 号 化

平文M ∈ Rt から暗号文 C ∈ RqL を求める．初めに，u,

ノイズ e1, ノイズ e2 ( ∈ B⋉) をランダムに作成する．暗号文

C=(C1,C2)は以下のように表される．

C1 = [PK1・u + e1 +M]qL

C2 = [PK2・u + e2]qL

BFVとの違いは平文Mが ∆ でスケーリングされていない

点である．ノイズとメッセージの間に境界はなく，LSBに配置

される．

2. 7. 3 Rescale

BFV や BGV 方式で用いられる ModSwich と同様に，暗

号文の modulus を変換する．CKKS 方式ではスケーリング

された暗号文が乗算により ∆2 にスケーリングされるため，

Rescaleを用いて乗算前のスケーリングの割合に変換する．暗

号文 C(0) ∈ R2
ql , C

(1) ∈ R2
ql−1

,を用いて以下のように表される．

RESCALE(C(0),∆) =
1

∆
· [C1(0),C2(1)]ql = [C(1)]ql−1

スケーリングによりノイズのΔ分の LSBが削除される．

＊ 鍵の作成，乗算，Relinearinzation は BFV 方式と同様で

ある．

2. 8 bootstrap

暗号文に蓄積したノイズを取り除くには, 複合可能な状態で

一度暗号文を復号し, 復号結果を再び暗号化して, 暗号文演算処

理を続ければ良い. しかし, この場合平文を生成することにな

り, データの安全性が保障されない. そこで, 完全準同型暗号の,

データを暗号化した状態で処理できる性質 ( 2.1節 (1), (2))を

用いる.

平文を m, 鍵ペア (pk, sk) に対応する暗号文を c, 鍵ペア

(pk′, sk′)に対応する暗号文を c′ とすると, (3)が成り立つ.

Encrypt(m, pk′) =

Decrypt(Encrypt(c, pk′), Encrypt(sk, pk′)) ... (3)

暗号文 c, 秘密鍵 sk それぞれについて, pk^′で暗号化した状態
で,復号処理をすることにより,暗号文に蓄積したノイズの除去

が行われる.ただし,暗号文c,秘密鍵skは pk′で暗号化されてい

るため,平文も pk′で暗号化されている.また,KDM 安全性を満

たす場合,sk = sk^′, pk = pk′ としてよく, 複数の鍵を用意する

必要はない. 上の処理を, 複数回の準同型演算により暗号文の

ノイズが上限に近づくたびに行い, FHEを実現する.

3 TFHE
(Torus Fully Homomorphic Encryption)

bootstrapで実行される処理を以下に示す．

3. 0. 1 BlindRotation

TFHEでは平文 b−
∑n−1

i=0 aisi = ∆m+ eを単項式 X の指

数として計算 (X−∆m+e)する．平文を暗号化した値が複数格

納された多項式である LUT に対して X−∆m+e をかけること

で，∆mに対応する暗号文が 0次の項に移動される．以下のよ

うに計算する．

V ·X(−∆m+ e) = V ·X−b+
∑n−1

i=0 aisi

= V ·X−b ·Xa0s0 · ... ·Xan−1sn−1

ここで Xaisi を計算するため，si を TRGSWで暗号化した

bootstrapping keyと，TRGSWと RLWEの乗算を活用した

CMUX回路を使用する．



3. 0. 2 bootstrapping keyの作成

秘密鍵 SK=(s0, si, ..., sn−1) を TRGSW で暗号化したもの

を bootstrapping key と呼ぶ．TBGSW 暗号文は GLev 暗号

文を用いて作成される．

GLev

GLev 暗号文はメッセージM に対して異なるスケーリング

パラメータ∆を用いて暗号化した RLWEによる暗号文を含む

ベクトルである．

(GLWES,σ(
q

β1
M)× ...×GLWES,σ(

q

βl
M))

= GLevβ,lS,σ(M) ⊆ Rl·(k+1)
q

βを大きくすることで，丸め誤差によるノイズが削減される

．このように多項式を複数に分解し，ノイズを減少させる操作

は Decompositionと呼ばれる．

TRGSW

TRGSW は GLev 暗号文を含むベクトルである．メッセー

ジ mと秘密鍵 SKi(i ∈ [0，n − 1])の乗算に対する GLev暗号

文と，メッセージmに対するGLev暗号文をかけたものがメッ

セージ mに関する TRGSW暗号文と定義される．

3. 0. 3 CMUX

CMUXは 1つのGGSW暗号文 bの値により，GLWEの d0

または d1を出力するマルチプレクサである．内部では以下の

計算が実行される．

b · (d1− d0) + d0 = db

3. 1 ライブラリ

ライブラリによりサポートしている暗号方式や実装方法が異

なる．

OpenFHE

オープンソースの FHE ライブラリである．BFV，BGV，

CKKS，FHEW，TFHE方式をサポートしており，bootstrap

も実装されている．PALISADE，HElib，HEAAN，FHEWラ

イブラリの作成者が開発を行なっている．

Lattigo

Go 言語のライブラリで，RLWE を基にした BFV，BGV，

CKKS方式をサポートしている．それぞれの方式について秘密

分散処理も実装されている．

TFHEpp

TFHE 方式をサポートしている．TFHE のより高機能な

programmable bootstrap と呼ばれる機能が実装されている．

従来の TFHEでは論理回路で評価を行うため，非線形演算が難

しいとされているが，programmable bootstrap では LUT に

非線形演算による計算結果を保存することで，任意の演算を可

能にしている．

FHEW

FHEW方式をサポートしている．FHEWは TFHEの元に

なった方式であり，bootstrap を FHE の倍の速度で実行する

ことが可能である．論理回路で評価を行う．

表 1 FHE，TFHE のライブラリの比較

openFHE Lattigo TFHEpp FHEW

BFV ○ ○ × ×

BGV ○ ○ × ×

CKKS ○ ○ × ×

TFHE ○ × ○ ×

programmable × × ○ ×

FHEW ○ × × ○

秘密分散 × ○ × ×

言語 C++ Go C++ C++

4 先 行 研 究

4. 1 ゲノム秘匿情報検索

アプリケーションについて述べる. クライアントサーバ 型通

信で,クライアントがサーバのゲノムデータベース (PBWT) [15]

に対して特定の塩基配列が最長マッチを持つか問い合わせを行

う. 具体的な手順を以下に示す.

（ 1） クライアントはクエリを全文暗号化し，その他のパラ

メータと一緒にサーバに送信する.

（ 2） サーバはクエリを元に FHE 演算を行い，結果をクラ

イアントに送信する.

（ 3） クライアントはサーバから送られてきたデータを復号

し, 結果を得る.

この時, お互いに持っているゲノム塩基配列や調べたい内容

を秘匿しながら行うことが FHE により実現され, 個人情報の

漏洩が防がれている.ここで, クエリ長や検索ポジション数に関

わらず実装を可能にするには, FHEの演算で bootstrapの導入

もしくは LHEでより多くの演算を可能にするための大きなパ

ラメータの指定が必要となる. また, これらの暗号化処理には

膨大なメモリ容量が必要な一方で, クラウドでは適当に DRAM

が割り当てられないことが多く, スワップ処理が発生する場合

がある. [16]

4. 2 HElibを用いた場合の評価

4. 2. 1 並 列 度

論理コア数 12まで実行時間が減少した．特に暗号文同士の

照合処理と bootstrap 処理の並列度が高い．HElib を用いた

実装では CPU のマルチコア性能の活用が可能である．また，

Hyperthead を用いて実行時間の比較を行った．Hyperthead

が有効になるのに伴い実行時間が増加することから，CPUと

DRAM 間の load/store 命令がボトルネックであることがわ

図 3 ゲノム秘匿情報検索の流れ



表 2 評 価 環 境

CPU Xeon E5-2643 v3

(3.40 GHz × 6 Cores) × 2

L1 (i,d)cache 32KB, 64B/line

L2 (i,d)cache 256KB, 64B/line

L3 cache 20480KB, 64B/line

DRAM DDR4, 512GB

Docker1 memory 512GB

かった．SSDでは CPUから Read/write命令を並列に受け取

ることが可能なため，SSDを活用できる可能性が高い．

5 評 価

5. 1 評 価 環 境

表 2に評価環境を示す.

5. 2 ゲノム秘匿検索におけるHElibライブラリの負荷

図 4にゲノム秘匿検索実行時の関数ごとの負荷の内訳を示す．

perfコマンドを用いて計測を行った．HElibライブラリを用い

た場合，暗号文を円分多項式として処理を行うため，係数の小

さい高次の多項式同士の演算を表す NTL::FFT の負荷が処理

全体の約 50％を占める．そこで，NTL::FFTの負荷が HElib

のどの関数により引き起こされているのか分析を行った．

5. 2. 1 関数名と処理内容

図 5，図 6で参照される，HElib関数を用いた代表的な処理

内容を示す．

• addconstant_equal_lookup

クライアントにより送信された，暗号化された LUTを参照

するための指標を，サーバが LUTのインデックスに重ね合わ

せる．暗号化した状態で LUT上の検索位置を特定する際に発

生する．暗号文と LUTのインデックスの値を持つ多項式，1を

持つ多項式を足し合わせ，該当するブロック内のみ 1を立てる．
• rotate_equal_lookup

サーバが，クライアントから送信された，暗号化された LUT

の検索位置を，暗号化した状態で特定する照合処理の際に発生

する．インデックスを表すブロック内の全ての値を掛けたもの

を求めるため，暗号化された多項式に対し rotationを行う．
• multiplyBy_equal_lookup

図 4 実行時の関数ごとの負荷の内訳

rotate_equal_lookupにより作成した多項式同士を掛け合わ

せる処理．求めたいインデックスを表すブロック内のみ 1が残

り，その他のブロック内は 0で埋められる．
• rotate_lookup

上の multiplyBy関数により発生した求めたいインデックス

内の 1を，インデックスを表すブロック内の全ての値にコピー

するため，多項式に対し rotationを行う．
• others_lookup

上記以外の lookup処理に含まれる，HElib関数による暗号

処理．

• initialization_ini

initializationで行われる処理全体．clientによる FHE公開

鍵・秘密鍵の作成や，serverによる clientから送信された情報

を基に FHEコンテキストを設定する処理，FHE公開鍵の作成

などを行う．

5. 2. 2 負荷の推移 -検索クエリ長

図 5にクエリ長を変化させた時の関数毎の負荷の推移を示す．

検索開始ポジション数は１に設定した．検索クエリ長が１伸び

るにつれて，PBWTと検索クエリの照合回数は２回ずつ増加す

るが，１回の照合にかかる負荷は変わらない．bootstrap処理

も 2回増加するが，１回毎の処理の重さはクエリ長に依存せず

一定である．クエリ長が１の時，NTL::FFTの処理全体に対し

て，initializationが 2.95％，lookupが 76.69％，bootstrapが

20.36％を占める．その後，クエリ長が伸びるのに伴い，lookup

の割合は緩やかに減少し，bootstrapの割合は増加する．クエリ

長が 10の時点で，initializationは 0.70％，lookupは 64.37％，

bootstrapは 34.93％となる．実際は検索クエリ長が長いこと

も想定されるが，その場合も lookupの負荷は一定以上で推移

することがわかる．特に，暗号化された状態で適切な検索位

置を特定するための rotation の処理 (rotate_equal_lookup，

rotate_lookup) が重い．実行回数が多いことが原因である．

HElib ライブラリの暗号方式では，暗号化された状態で 2 つ

の値を比較することができない点を，rotationと暗号文を表す

多項式，０を表す多項式，１を表す多項式を使い補っている．

暗号化された状態で値の比較が可能な TFHEを用いることで

図 5 検索クエリ長の変化に伴う関数ごとの負荷の推移



図 6 検索開始ポジション数の変化に伴う関数ごとの負荷の推移

rotationの負荷は削減できる．

lookup で 発 生 す る 暗 号 文 同 士 の 掛 け 算 (multi-

plyBy_equal_lookup) は，暗号化された状態で適切な検索

位置を特定する処理に伴い，rotate_equal_lookupと同じ回数

だけ発生する．multiplyBy関数は，rotationに比べて１回の実

行にかかる時間が少ない．また，bootstrap処理の負荷がクエ

リ長に依存して増加する．特に，extractDigitPacked関数の負

荷が大きい．実行回数は (検索クエリ長)×2+1と少ないが，１

回にかかる負荷が大きいことが原因である．EvalMap_apply

関数も 1度の負荷が大きい．

5. 2. 3 負荷の推移 -検索開始ポジション数

図 6 に検索開始ポジション数を変化させた時の関数毎の負

荷の推移を示す．検索クエリ長は 2に設定した．検索開始ポジ

ション数の変化により，照合処理や bootstrapの回数は変化し

ない．一方，照合処理を行う暗号文サイズは (PBWT内のクエ

リのサンプル数)+1ずつ増加するため，1回の処理にかかる負荷

は増加する．bootstrapは複数の暗号文の照合結果を，決まっ

たサイズにまとめたもの１つに対して行うため，負荷は変化し

ない．従ってポジション数が増えるにつれて，bootstrapに比

べて，lookup の照合処理の負荷が大きくなる．検索ポジショ

ン数 10では rotationの負荷が大きいことが顕著である．使用

可能なメモリに余裕がある場合は，未使用の暗号文に rotation

済みのデータを保存しておくことで，rotationの回数を減らし

高速化が可能である．

5. 3 その他の暗号ライブラリの評価

5. 3. 1 FHE

（ 1） 加算

（ a） 速度・メモリ使用量

図 7，8，9に BFV・BGV・CKKS方式に関して OpenFHE

または Lattigo 使用時の暗号文の次数の変化に伴う加算の実

行時間またはメモリ使用量の推移を示す．OpenFHE では次

数の増加に伴い実行時間が指数関数的に増加するが，Lattigo

では変化が緩やかである．BFV 方式では暗号文の係数の処

理に関する並列化の割合が小さいことがわかる．OpenFHE

では BFV，CKKS，BGV方式の順に高速である．図 7，8か

図 7 OpenFHE・Lattigo の BFV 方式を用いた際の加算の実行時間

とメモリ使用量

図 8 OpenFHE・Lattigoの BGV方式を用いた際の加算の実行時間

とメモリ使用量

図 9 OpenFHE・Lattigo の CKKS 方式を用いた際の加算の実行時

間とメモリ使用量

ら BFV と BGV の処理の内訳が等しいため，OpenFHE の

BGV 方式では暗号化により作成される暗号文サイズが大き

いため処理時間が長いことがわかる．Lattigo では暗号方式

による速度の差は見られない．また，N=2^10～N=2^14 で

は BFV，CKKS方式では OpenFHEのメモリ使用量がそれぞ

れ 0.4GB 0.7GB，0.2GB 0.6GBほど少ない．OpenFHEでは



図 10 OpenFHE を用いた加算による負荷の内訳

BFV，CKKS，BGVの順にメモリ使用量が少ない．Lattigoで

は方式によるメモリ使用量の差は見られない．

（b） ライブラリ内の負荷

図 10に暗号方式に関する加算に伴う処理の負荷の比較を示す．

負荷が大きい関数の処理内容は以下である．

• gomp_barrier_wait_end

GCCで用いられるOpenMPのライブラリであるGOMP内

の関数である．並列実行できないタスクの実行に伴い，スレッ

ドを停止する．

• gomp_team_barrier_wait_end

GOMP内の関数で，並列実行できないタスクの実行に伴い，

スレッドからなるグループを停止する．

• intnat::NativeVectorT::ModAddEq

ベクトルに対しスカラーの剰余加算を行う．

• intnat::NativeVectorT::NativeVectorT

正の整数から成るベクトルを作成する．

• clear_page_c_e

カーネルのページング処理で用いられるページを初期化する．

暗号処理による負荷の違いは見られない．全ての暗号方式

で GOMP によるスレッドの停止時間が 90 ％以上を占め，

並列度が低いことがわかる．全ての暗号方式で同様の方法

で暗号文の加算を行っているため，共通の方法で GOMP

による処理時間を減少することが可能である．ModAddEq

は暗号文同士の加算により呼び出される．NativeVectorT

は暗号文同士の加算結果を入力された暗号文に保存する

lbcrypto::LeveledSHERNS::EvalAddInPlace で暗号文 vector

を複製する際の代入処理に実行される．

（ 2） 乗算

（ a） 暗号文の次数の変化に伴う速度・メモリ使用量

図 11，12，13に BFV・BGV・CKKS方式に関してOpenFHE

またはLattigo使用時の暗号文の次数の変化に伴う加算の実行時

間またはメモリ使用量の推移を示す．BFV方式ではOpenFHE

と Lattigoによる速度の差は見られない．BGV，CKKS方式

では暗号文の次数の増加に伴い OpenFHEに比べ Lattigoが高

速である．Lattigoは，暗号文の係数に対する処理が並列化さ

れている割合が高いことが原因である．OpenFHEでは暗号方

図 11 BFV 方式による乗算実行時の暗号文の次数の変化に伴うメモ

リ使用量の変化

図 12 BGV 方式による乗算実行時の暗号文の次数の変化に伴うメモ

リ使用量の変化

図 13 CKKS 方式による乗算実行時の暗号文の次数の変化に伴うメ

モリ使用量の変化

式による速度の差は見られない．Lattigoでは CKKS，BGV，

BFVの順に高速である．また，Lattigoでは次数の増加に伴い

メモリ使用量が指数関数的に増加するが，OpenFHEでは変化

が緩やかである．Lattigoでは係数の処理の並列性が高いこと

が原因である．OpenFHEでは BFV，BGV，CKKSの順にメ

モリ使用量が少ない．Lattigoでは BGV，CKKSに比べ BFV



図 14 BFV 方式による乗算実行時の乗算可能回数の変化に伴うメモ

リ使用量の変化

図 15 BGV 方式による乗算実行時の乗算可能回数の変化に伴うメモ

リ使用量の変化

図 16 CKKS 方式による乗算実行時の乗算可能回数の変化に伴うメ

モリ使用量の変化

のメモリ使用量が高い．

（b） 乗算可能回数の変化に伴う速度・メモリ使用量

図 14，15，16にBFV・BGV・CKKS方式に関してOpenFHE

または Lattigo使用時の乗算可能回数の変化に伴う加算の実行

時間またはメモリ使用量の推移を示す．BFV 方式では，乗算

可能回数の増加に伴い Lattigo に比べ OpenFHE が高速であ

る．Lattigo の BFV 方式ではそれぞれの Level で用いられる

暗号文に対する処理が並列化されている割合が小さいことが

わかる．OpenFHE では暗号方式による実行時間の差は見ら

れない．Lattigo では乗算可能回数の増加に伴い BFV に比べ

BGV，CKKSが高速である．また，全ての暗号方式で乗算可

能回数の増加に伴い Lattigoに比べ OpenFHEのメモリ使用量

が増加する．OpenFHEでは暗号方式によるメモリ使用量の差

は見られない．Lattigoでは BFVに比べ，BGV，CKKSのメ

モリ使用量が少ない．

（ c） 乗算可能回数の変化に伴うライブラリ内の負荷の推移

図 17に暗号方式に関する乗算による負荷の内訳の比較を示す．

負荷が大きい関数の処理内容は以下である．

• gomp_team_barrier_wait_end

GCCで用いられるOpenMPのライブラリであるGOMP内

の関数である．並列実行できないタスクの実行に伴い，スレッ

ドからなるグループを停止する．

• gomp_team_barrier_wait_end

GOMP内の関数で，並列実行できないタスクの実行に伴い，

スレッドを停止する．

• ForwardTransformToBitReverseInPlace

CRTパッキングで作成された Zq[x]/(X^n+1)に対する処理

の１つで，NTLの剰余の乗算のため bit反転を行う．
• InverseTransformFromBitReverseInPlace

ForwardTransformToBitReverseInPlace の対となる bit 反

転を行う．

• intnat::NativeVectorT::ModMulEq

ベクトルに対しスカラーの剰余乗算を行う．

• lbcrypto::DCRTPolyImpl::ScaleAndRound

値を平文空間 (modp)から暗号文空間 (modq)に拡張する．
• lbcrypto::DCRTPolyImpl::SwitchCRTBasis

CRTパッキングにおける基数 (mod)を変更する．暗号文空

間 Q = q1, ..., ql から P = p1, ..., pl に変換する際に用いる．

• ApproxSwitchCRTBasis

CRTパッキングにおける基数 (mod)を変更する際に呼び出

される．

暗号方式による関数の負荷の割合の違いは見られない．乗算

について，暗号方式による乗算の内部処理の違いが小さいた

め，全ての暗号方式で同じ方法で効率化が可能である．図 17

から乗算可能回数が小さいほど GOMPによるスレッドの停止

時間が長い．Modulus switchを使用した処理では，それぞれ

の乗算可能回数 (Level)用に対応する暗号文が作成され，全て

に対して処理が実行される．複数の暗号文に対する処理で並列

処理できる割合が高いことがわかる．また，乗算可能回数の増

加に伴い，ForwardTransformToBitReverseInPlace が増加す

る．BFV，BGV，CKKS共に係数から CRTパッキングを行

う lbcrypto::DCRTPolyImpl::SwitchFormat 関数に呼び出さ

れる．BFVではCRTパッキングされた関数のDecomposition

を行う lbcrypto::DCRTPolyImpl::CRTDecompose による呼

び出しが 1/2を占める．



図 17 OpenFHE を用いた乗算による負荷の内訳

5. 3. 2 bootstrap

OpenFHEのCKKS方式における暗号文では字数がN=2^10

の時 1340.43msと高速であるが，Nの増加に伴い実行時間が指

数関数的に増加し，N=2^15では 353068msとなる．

5. 4 TFHE

5. 4. 1 演 算

bootstrapを行わない場合 0.0014ms，circuit bootstrapping

を用いる場合 4843.54ms，gate bootstrapping を用いる場合

28788msの順に高速である．加算はノイズの増加の割合が少な

いため，circuit bootstrappingを使用し，適宜 bootstrapping

を行うことで高速に計算される．乗算について，必要なゲー

ト数は桁数の 2 乗となり，gate bootstrapping に比べ circuit

bootstrapping が 10149ms と高速である．メモリ使用量は加

算・乗算共に 3.0GB程度で推移する．

5. 4. 2 bootstrap

（ 1） 実行時間

図 18 にライブラリ・暗号方式に関する (演算処理を

除く) 暗号処理に伴う実行時間の比較を示す．boot-

strapでは TFHEpp(TFHE方式)69.21ms，FHEW(DM方式)

1243.0125ms，OpeFhe(TFHE方式) 21723ms，OpenFHE(DM

方式) 33403ms の順に高速である．Gate Key の作成

は TFHEpp(TFHE 方式) 10047ms，OpenFHE(TFHE 方式)

1156ms，FHEW(DM方式) 106221ms，OpenFHE(DM方式)

図 18 ライブラリ・暗号方式による

実行時間の比較

図 19 ライブラリ・暗号方式による

鍵サイズの比較

202303ms の順に高速である．また，パラメータを変更するこ

とによる速度の差は見られなかった．

（ 2） メモリ使用量

TFHEpp(TFHE方式) 3GB，OpenFHE(TFHE方式) 7.4GB，

FHEW(DM方式) 21.7GB，OpenFHE(DM方式) 107.7GBの

順にメモリ使用量が少ない．図 19にライブラリ・暗号方式に関

する (演算処理を除く)暗号処理に伴う鍵サイズの比較を示す．

TFHE方式では secret key，bootstrap key共に，TFHEppの

サイズが大きい．OpenFHE(TFHE 方式) と OpenFHE(DM

方式)の比較から，DM方式の bootstrap keyが大きいことが

わかる．

（ 3） TFHE方式の負荷の比較

図 20，21にそれぞれ OpenFHE，Lattigoにおける TFHE方

式実行時の処理の負荷の比較を示す．負荷が大きい関数の処理

内容は以下である．

OpenFHE
• ForwardTransformToBitReverseInPlace

CRTパッキングで作成された多項式に対する処理の１つで，

NTLの剰余の乗算のため bit反転を行う．
• intnat::NativeVectorT::ModMulEq

ベクトルに対しスカラーの剰余乗算を行う．

• RingGSWAccumulator::SignedDigitDecompose

RGSW暗号文の作成時にノイズを削減するため多項式を複

数に分解する．

• intnat::NativeVectorT::ModAddEq

ベクトルに対しスカラーの剰余加算を行う．

TFHEpp
• TFHEpp::trgswfftExternalProduct

Decompositionにより作成される TRGSWと TRLWEの積

を計算する．CMUXなど，暗号化した状態で比較演算を行う

際に用いられる．

• TFHEpp::IdentityKeySwitchWITHEncoder

秘密鍵の変換を行う．bootstrapにより新たな秘密鍵 S’を元

に作成された暗号文を，bootstrap前の秘密鍵 Sによる暗号文

に変換する際などに用いられる．

• execute_reverse_int

離散フーリエ変換を行う．暗号文同士の乗算を畳み込み処理

で高速化する際に用いられる．

図 20 OpenFHE の bootstrap に伴う

負荷の内訳

図 21 TFHEpp の bootstrap に伴う

負荷の内訳



OpenFHEの 47.61％を占める ForwardTransformToBitRe-

verseInPlace のうち，大部分は bootstrap 内の SampleEx-

tractIndexを行う AddToAccCGGIで呼び出される．CMUX

により出力されたRLWEの暗号文を LWEに変換する際に用い

られる．23.29％を占める intnat::NativeVectorT::ModMulEq

も AddToAccCGGI 内の CMUX と sampleExtractIndex の

計算で呼び出される．TFHEpp では CMUX の計算を行う

trgswfftExternalProductが 31％を占める．OpenFHEに比べ

THFEpp では CMUX の計算負荷が小さい．また，TFHEpp

では TFHEppKey switching の負荷は 6.06 ％と計測され，

OpenFHE より負荷が大きい．CPU 使用率は OpenFHE，

TFHEpp 共に 10 ％以下にとどまり，処理の並列性が低い

ことがわかる．また，1つのコアで 80％程度の iowaitが発生

しており，並列処理できないプロセスが待ち状態であることが

わかる．

5. 5 ライブラリの比較に関する考察

加算に関して，FHEでは GOMPライブラリの負荷が 90％

以上を占め，ボトルネックになっている．また全ての暗号方式で

OpenFHEに比べ，Lattigoが高速である．OpenFHEでは暗号

文の次数の増加に伴い実行時間が大幅に上昇することから，暗号

文の次数に対する並列性が低いことがわかる．TFHEppライブ

ラリを用いたTFHE方式の加算は，bootstrapを行わない場合，

0.0014msと高速である．一方，FHEの BFV，BGV，CKKS

ではパッキングにより複数の暗号文を並列で加算することが可

能なため，暗号文サイズが 211 より大きい場合は，FHE が高

速である．加算に伴うメモリ使用量は FHEでは最大 0.13MB，

TFHEでは 3GB使用となり，FHEがメモリ使用率が良いこと

がわかった． 乗算では Lattigoの CKKS方式が OpenFHE，

Lattigo，TFHEpp，FHEW の中で最速である．乗算のボト

ルネックである，ForwardTransformToBitReverseInPlace や

intnat::NativeVectorT::ModMulEqは TFHEのボトルネック

と共通している． bootstrap は OpenFHE の CKKS 方式を

用いた場合の次数が 2^10の暗号文に対する処理が 1340.43ms

と高速である．多項式の次数が大きい場合は TFHEが高速で

ある．Nが小さいほど暗号文が脆弱になるため，適切な暗号文

長を検討する必要がある．

6 まとめと今後の課題

本稿では, FHE と TFHE を実装したライブラリについて，

SSDの活用に適したライブラリの検討を行った．ゲノム秘匿検

索では暗号文同士の比較ができないことによる BlindRotation

と bootstrapの負荷が大きい．暗号ライブラリの評価により，

算術演算については TFHEに比べ FHEが高速であることがわ

かった．bootstrapは暗号文の次数が小さい場合は CKKS，大

きい場合は TFHEが高速である．ゲノム秘匿検索では暗号文

同士の値が比較できることにより，処理量が大幅に削減される

ため，TFHEの比較できる性質を用いることで高速化されるこ

とが期待される．今後は TFHE又は FHEの暗号方式で高速で

あった CKKSを用いた実装を行い，SSDに適切な暗号処理の

検討を行う．
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