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あらまし  スマートフォンの第三者利用を防止するため，近年，タッチベース認証が注目されている．タッチベ

ース認証は，スマートフォンのログイン認証が破られた際の砦になり得るものであり，ユーザのタッチ操作を継続

的に監視することにより，ユーザの操作性を損なわずに不正な使用を検出することができる．スマートフォンの普

及以降，タッチベース認証に関する数多くの研究が行われているが，標準的な性能評価指針が存在しないため，異

なるタッチベース認証手法間での性能比較が困難となっている．そこで本研究では，従来の性能評価手法の問題を

明らかにすると共に，タッチベース認証における公正な評価手法として「誤認証率評価フレームワーク」を提案す

る．提案するフレームワークでは，１）実運用を想定したデータセットの構築，２）新たな誤認証率評価指標の導

入を行うことで，異なる認証手法間での公正で現実的な誤認証率の比較を可能にする．  
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1. はじめに  

近年爆発的に普及したスマートフォンには，個人情

報や機密データを保護するために，ログイン時に本人

認証を行う機能が導入されている．標準的な本人認証

として，パターンやパスコードといったユーザの記憶

に基づいた記憶認証と，顔認証 [1]や指紋認証 [2]といっ

たユーザの身体的特徴（または行動的特徴）を利用し

た生体認証が挙げられる．記憶認証はユーザが自由に

設定でき，変更が容易である等の利点がある一方で，

忘却や覗き見によるログイン情報の盗難 [3]，画面の汚

れによる推測 [4]などのリスクが存在する．生体認証は

記憶認証と比較して，ログイン情報の記憶や認証のた

めの操作などユーザへの負担が少なく，また模倣や複

製のリスクが低く安全性が高いとされてきた．しかし，

近年の技術進歩により高解像度の画像または動画から

生体情報を複製することにより，認証の突破が可能で

あることが報告されている [5]．こうした現状から，新

たな認証方式の需要が高まりを見せている．  

新たな認証方式としては，タッチベース認証が注目

を集めている．タッチベース認証は，「スマートフォン

はタッチスクリーン上で操作が行われる」という点に

着目し，スマートフォン利用者のタッチデータを継続

的に取得し認証に利用する手法である．タッチベース

認証では，タッチ速度やタッチ座標，タッチ圧力など

のストローク特性に基づいて，現在のユーザが正規ユ

ーザか非正規ユーザかを判定する．タッチベース認証

は，認証のために追加の操作を必要とせず，またログ

イン時の標準的な認証と組み合わせて使用できるため，

スマートフォンの操作性を損なうことなくセキュリテ

ィ性を高めることができるという利点がある．  

タッチベース認証はスマートフォンが普及し始め

た 2010 年代初頭から現在までに多くの手法が提案さ

れてきたが，その実用化は未だに進んでいない．実用

化が進んでいない要因の一つとして，タッチベース認

証の性能の優劣が判定しにくい点が挙げられる．具体

的には，性能評価の方法に指針が存在せず，手法間の

比較が困難となっている現状がある．  

そこで本稿では，タッチベース認証の実用化に向け

た試みとして，タッチベース認証の公正な誤認証率評

価フレームワークを提案する．本フレームワークに基

づいてタッチベース認証の性能評価を実施することに

より，現実の状況に即した条件下で認証手法間の性能

比較が可能になる．また，ユーザが持つストローク特

性の多様性を考慮した性能比較が可能になる．  

本稿では次の構成をとる．2 節でタッチベース認証に

関する予備知識を説明し，3 節でタッチベース認証の

関連研究を述べる．続いて，4 節で提案手法の概要を

説明し，5 節で評価実験の設計方法，6 節で評価実験お

よび結果について説明する．7 節でタッチベース認証

の誤認証率評価フレームワークについて検討を行い，

8 節で本稿をまとめる．  

2. 予備知識  

2.1 タッチベース認証  

タッチベース認証は，（1）本人登録，（2）継続認証，

（3）分類器更新の 3 つのフェーズで構成される．タッ

チベース認証の全体像を図  1 に示す．各フェーズにお



 

 

いて実施される処理内容は以下の通りである．なお，

以下では，本人を「正規ユーザ」，本人以外を「非正規

ユーザ」と表現する．  

1. 本人登録  

⚫ スマートフォンのセンサーからタッチデータ

取得（データ取得）  

⚫ 外れ値の除去や正規化等の前処理（データ前処

理）  

⚫ 前処理後のタッチデータから，継続認証で使用

する特徴量を抽出（特徴量抽出）  

⚫ 正規ユーザか非正規ユーザかを判定する分類

器生成（分類器生成）  

2. 継続認証  

⚫ 新たに取得したタッチデータが正規ユーザの

ものであるかを分類器で評価し，正規ユーザと

の類似度もしくは本人確率を出力（データ分類） 

⚫ 分類器から出力されたスコアを基に，正規ユー

ザであるかを判定（意思決定）  

3. 分類器更新  

⚫ 正規ユーザのタッチデータは一定ではなく，時

間と共に変化する．この変化に対応するために，

一定の間隔で分類器を更新（データ適応）  

 

図  1 タッチベース認証の全体像  

 

2.2 評価指標  

タッチベース認証は，正規ユーザを正例（Positive），

非正規ユーザを負例（Negative）として，二値分類を行

う．そのため，認証システムの予測結果は，表  1 の混

同行列に示される 4 つのクラスに分類できる．  

表  1 混同行列  

 
Predicted  

Positive 

Predicted  

Negative 

Actually  

Positive 

TP 

(True Positive)  

FN 

(False Negative)  

Actually  

Negative 

FP 

(False Positive)  

TN 

(True Negative)  

 

タッチベース認証のような継続認証の性能は，主に

セキュリティ性と操作性の二つの観点から評価が行わ

れる．セキュリティ性は非正規ユーザの侵入を防ぐ性
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能を評価する指標であり，個人情報を扱うスマートフ

ォンでは高い水準が求められる．一方で，非正規ユー

ザの判定を厳しくした場合，認証システムが正規ユー

ザを誤判定してしまう確率も増加する．正規ユーザの

誤判定が頻繁に発生する場合，ユーザはその都度操作

を中断しなければならなくなり，操作性が低下する．

タッチベース認証では，このようなトレードオフの関

係を持つセキュリティ性と操作性を評価する指標とし

て，FAR (False Acceptance Rate)，FRR (False Rejection 

Rate)，EER (Equal Error Rate)が使用される．FAR，FRR，

EER の詳細は以下の通りである．  

1. FAR (False Acceptance Rate)  

FAR は非正規ユーザを正規ユーザとして誤判定

する確率を表す．FAR はその値が低いほど非正規ユ

ーザの検出率が高く，セキュリティ性が高いことを

示す．FAR は以下の式 (1)で算出される．  

𝐹𝐴𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
⋅⋅⋅⋅⋅⋅⋅⋅ (1) 

2. FRR (False Rejection Rate)  

FRR は正規ユーザを非正規ユーザとして誤判定

する確率を表す．FRR はその値が低いほど正規ユー

ザを拒否する頻度が低く，操作性が高いことを示す．

FRR は以下の式 (2)で算出される．  

𝐹𝑅𝑅 =
𝐹𝑁

𝑇𝑃 + 𝐹𝑁
⋅⋅⋅⋅⋅⋅⋅⋅ (2) 

3. EER (Equal Error Rate)  

EER は，FAR と FRR が等しい場合におけるユー

ザの誤判定確率を示し，以下の式 (3)で算出される．  

𝐸𝐸𝑅 =
𝐹𝐴𝑅 + 𝐹𝑅𝑅

2
   (但し，FAR=FRR の時)⋅ ⋅⋅⋅⋅⋅⋅⋅ (3) 

EER はセキュリティ性を示す FAR と，操作性を表す

FRR に基づいて算出されるため，継続認証の評価にお

いてセキュリティ性と操作性のトレードオフを測定す

るための評価指標として使用される．  

3. 関連研究  

3.1 公正な評価に向けた取り組み  

タッチベース認証の公正な評価に向けた取り組み

として，タッチデータセットの公開が挙げられる．ス

マートフォンはモデルの移り変わりが激しく，またユ

ーザによって持ち方や操作方法が異なるため，タッチ

データを取得する際の条件を全体で統一するのは困難

である．したがって，タッチデータセットの公開はタ

ッチベース認証の公正な評価を行う上で重要取り組み

となる．タッチベース認証に関するオープンデータセ

ットを表  2にまとめる．なお，本稿執筆時点 1では Frank

データセット [6]と Antal データセット [8]の２つが入手

可能である．  



 

 

Frank データセット [6]は，41 人の実験参加者から

Android 操作時の垂直方向および水平方向のスワイプ

データを取得したデータセットであり，2013 年に公開

された．実験参加者は 4 つの Android（Nexus One, Nexus 

S, Galaxy S, Droid Incredible）のうち 1 つを操作して，

テキストを読むタスクと横並びに配置された 2 つの画

像の違いを探すタスクをそれぞれ実施した．  

Antal データセット [8]は， 71 人の実験参加者から

Android 操作時の垂直方向および水平方向のスワイプ

データを取得したデータセットであり，2015 年に公開

された．実験参加者は 8 つの Android（機種の記載は

なし）のうち 1 つを操作して，画面に表示されたテキ

ストを読むタスクと，画像のギャラリーを閲覧するタ

スクをそれぞれ実施した．前者のタスクでは垂直方向

のスワイプ，後者のタスクでは水平方向のスワイプが

それぞれ取得された．  

3.2 タッチベース認証の性能  

タッチベース認証では，分類モデルとして，典型的

な機械学習モデルである k-NN と SVM が広く採用さ

れている．タッチベース認証における k-NN と SVM の

性能を表  3 および表  4 にまとめる．  

2.2 項で説明したように，FAR と FRR はトレードオ

フの関係を持ち，認証システムが採用する閾値に応じ

て変化するため，その値だけでは手法間での優劣の判

定は困難である．EER については，タッチベース認証

の性能評価時に実施された交差検証の平均値を示して

おり，テストデータセットを構成するユーザによって

値が変化する可能性がある．そのため，EER も同様に

その値だけでは手法間での性能の比較は困難である．  

また，タッチベース認証では訓練とテストで同一の

負例ユーザを使用して性能評価を行う場合が多い（表  

3，表  4）．しかし，タッチベース認証を実際に使用す

る場面では，継続認証時に現れる負例ユーザを事前に

特定することは困難である．したがって，現在用いら

れている既知の負例ユーザを用いた性能評価は，実際

の使用状況を想定した公正な評価であるとは言えない． 

4. 提案概要  

4.1 提案の目的  

タッチベース認証では性能評価の方法に指針が存

在しないため，手法毎に独自で性能評価が実施されて

いる．また，評価の際に訓練とテストで同じ負例ユー

ザを使用する場合が多く（表  3，表  4），実際の使用状

況を反映した評価が行われていない．さらにストロー

ク特性はユーザによって異なるため，訓練とテストで

使用される負例ユーザによって誤認証率に差が生じる． 

本稿では，タッチベース認証において公正かつ現実

的な評価を実施するためのフレームワークを提案する

ことにより，各認証手法間での性能比較を容易にし，

タッチベース認証の実用化の推進を目指す．  

4.2 貢献  

本稿の貢献を以下にまとめる．  

⚫ 負例ユーザ選択方法に関する問題提起：テスト時

に使用する負例ユーザを，訓練時と同じユーザに

設定した場合と違うユーザに設定した場合で

EER を算出し，その差について統計的検定を実施

して有意な差が生じることを示す．  

⚫ 小さいデータセットでの評価に関する問題提起：

タッチベース認証の評価結果が訓練およびテス

トで選択される負例ユーザに依存して変化する

ことを示す．  

⚫ 公正なタッチベース認証フレームワーク提案：現

実的な状況を再現して公正なタッチベース認証

の性能評価を行うためのフレームワークを提案

し，タッチベース認証の実用化を推進させる．  

⚫ タッチベース認証の頑健性評価指標の提案：ユー

ザの組み合わせによる分類性能のブレを反映さ

せた新たな評価指標を提案する．  

5. 実験設計  

5.1 分類モデルの構築  

本稿では，最新のタッチベース認証手法である Zaidi

らの手法 [14]に基づいて分類モデルを構築する．Zaidi

ら [14]は，継続認証に使用する分類器を訓練データに

基づいて動的に複数選択し，アンサンブルで本人判定

を行う手法を提案した．Zaidi ら [14]は，動的アンサン

ブル選択（DES: Dynamic Ensemble Selection）の手法を

12 種類検証し，Randomised Reference Classifier（以下，

DES-RRC） [18]が様々な認証シナリオで一貫して優れ

た性能を発揮することを確認した．そこで本稿では，

タッチベース認証で一般的に使用されている機械学習

分類器である k-NN と SVM に加えて，DES-RRC を分

類モデルとして採用する．また，DES-RRC で選択され

る分類器の候補は Zaidi らの手法に基づいて，k-NN，

SVM，決定木，ナイーブベイズ，ロジスティック回帰，

ニューラルネットワークを採用し，分類モデルは 10 ス

トローク分の判定結果の平均値をもとに本人判定を行

うものとした．各分類器を訓練する際に実施したパラ

メータサーチの概要を表  5 に示す．  

  



 

 

表  2 タッチベース認証のオープンデータセット  

年  データセット  取得ユーザ数  特徴量の種類数  入手可否（執筆時点） 1  

2013  Frank [6] 41 30 〇 2 

2013  Serwadda [7] 190 28 ×3 

2015  Antal [8] 71 15 〇 4 

2016  Mahbub [9] 48 24 ×5 

2019  Syed [10] 31 18 ×6 

 

表  3 タッチベース認証の性能（k-NN）  

年  著者  データセット  テスト用負例ユーザ  FAR (%) FRR (%)  EER (%) 

2013  Frank et al. [6] Frank [6] 既知  - - 0.00 – 4.00  

2013  Serwadda et al. [7] Serwadda [7] 未知  - - 14.00  

2015  Shen et al. [11] Private 既知  0.1 28.52  - 

2018  Kumar et al. [12] Private 既知  14.02  3.87  - 

2021  Incel et al. [13] Private 既知  0.30  5.85  5.39  

2022  Zaidi et al. [14] Frank [6] 既知  - - 0.94  

  Serwadda [7] 既知  - - 1.39  

  Antal [8] 既知  - - 2.75  

  Mahbub [9] 既知  - - 27.84  

 

表  4 タッチベース認証の性能（SVM）  

年  著者  データセット  テスト用負例ユーザ  FAR (%) FRR (%)  EER (%) 

2013  Frank et al. [6] Frank [6] 既知  - - 0.00 – 4.00  

2013  Serwadda et al. [7] Serwadda [7] 未知  - - 13.10  

2015  Shen et al. [11] Private 既知  0.10  20.42  - 

2016  Kumar et al. [12] Private 既知  18.12  3.04  - 

2018  Meng et al. [15] Private 既知  4.95  4.37  - 

2018  Chang et al. [16] Frank [6] 既知  - - 0.76  

2018  Fierrez et al. [17] Frank [6] 既知  - - 5.30  

  Serwadda [7] 既知  - - 4.40  

  Antal [8] 既知  - - 4.40  

  Mahbub [9] 既知  - - 10.90  

2019  Syed et al. [10] Syed [10] 既知  - - 18.70  

2021  Incel et al. [13] Private 既知  0.04  3.88  3.50  

2022  Zaidi et al. [14] Frank [6] 既知  - - 4.51  

  Serwadda [7] 既知  - - 4.04  

  Antal [8] 既知  - - 5.40  

  Mahbub [9] 既知  - - 35.90  

 

表  5 各分類モデルのパラメータ候補一覧（Zaidi らの手法 [14]に基づいて設定）  

分類モデル  パラメータ  値  

k-NN  Number of neighbors  [1,2,3,4,5,6,7,8,9,10]  

 Algorithm KD tree 

 Distance metric used for finding neighbors  Euclidian  

SVM Regularization parameter, 𝐶 [0.001,0.01,0.1,1,10,25,50,100,1000]  

 Kernel RBF 

 Kernel coefficient, 𝛾 1/number of features  

 Tolerance for stopping criterion  1𝑒−3 

NB - - 

DT Maximum depth of the tree  [none,5,10,15,20,30]  

 Minimum number of samples to split  [2,4,6,8,10]  

 Minimum number of samples at a leaf Number  [1,2,3,4,5]  

LR - - 

MLP Number of hidden layers  1 

 Number of hidden nodes  50 

 
2  ht tp : / / www.ma r i of rank. net / t ouc ha l yt ic s /  
3  ht tp : / / www2. la tec h .e du/ %20phoha/ BTAS -2013 .h tm  
4  ht tps : / / www.m s. sa p ie nt ia . ro /~m a ny i /b i oi de n t . ht ml  
5  ht tps : / / um da a 02 .g i thub. io /  
6  ht tp : / /z a sye d. com/ j ss18dat a se t . h tml  



 

 

5.2 認証シナリオ 

本稿では，現在も入手可能であり，タッチベース認

証の評価において広く使用されている Frank データセ

ット [6]と Antal データセット [8]を使用して評価実験を

実施する．Frank データセットは垂直方向と水平方向

のストロークを含むデータセットであり，データ収集

の際に設けられた休憩時間を区切りとして，1 ユーザ

毎に最大 7 セッションで構成される．Antal データセ

ットは，垂直方向と水平方向のストロークを含むデー

タセットであるが，データ上に区切りは存在しない．  

本稿では，先行研究 [6][14][16][17]で広く採用されて

いる認証シナリオに基づいて，ストローク方向（垂直・

水平）と，Frank データセットの場合はセッション（セ

ッション内・セッション間）を考慮した 6 つの認証シ

ナリオ（表  6）を設定し，評価実験を実施する．  

表  6 認証シナリオ  

表記  データセット  シナリオ  

FRKv- intra  Frank [6] セッション内垂直  

FRKh- intra  Frank [6] セッション内水平  

FRKv- inter Frank [6] セッション間垂直  

FRKh- inter Frank [6] セッション間水平  

ANTv Antal [8] 垂直  

ANTh Antal [8] 水平  

 

5.3 データセットの構築  

本稿では，先行研究 [6][14][17]で広く採用されてい

るデータセット構築方法を採用した．以下にデータセ

ット構築の手順を示し，図  2 に全体の流れをまとめる． 

1. 訓練・テストデータセットの構築（正例）  

認証システムにおいて正例として認識するユー

ザ（以下，正例ユーザ）を，全ユーザの中から１ユー

ザ選出する．正例ユーザのタッチデータから時系列

順に，最も古い連続した 40 ストロークを抽出し，正

例の訓練データセット𝐷𝑡𝑟𝑎𝑖𝑛_𝑝𝑜𝑠を構築する．𝐷𝑡𝑟𝑎𝑖𝑛_𝑝𝑜𝑠

で使用していない正例ユーザのタッチデータ全て抽

出し，正例のテストデータセット𝐷𝑡𝑒𝑠𝑡_𝑝𝑜𝑠を構築する． 

2. 訓練データセットの構築（負例）  

認証システムの訓練時に負例として認識するユ

ーザ（以下，訓練用負例ユーザ）を，正例ユーザ以外

からランダムに 4 ユーザ選出する．各訓練用負例ユ

ーザのタッチデータから，ランダムに 10 ストローク

ずつタッチデータを抽出し，負例の訓練データセッ

ト𝐷𝑡𝑟𝑎𝑖𝑛_𝑛𝑒𝑔を構築する．  

3. テストデータセットの構築（負例）  

認証システムの評価時に負例として認識するユ

ーザ（以下，テスト用負例ユーザ）を，正例ユーザ以

外からランダムに 4 ユーザ選出する．各テスト用負

例ユーザのタッチデータからランダムに同数のスト

ロークを抽出し，𝐷𝑡𝑒𝑠𝑡_𝑝𝑜𝑠と同数の負例テストデータ

セット𝐷𝑡𝑒𝑠𝑡_𝑛𝑒𝑔を構築する．  

本稿では，データセット構築の都合上，60 ストロー

ク以上のデータを持つユーザのみを対象に評価を行う．

また，手順 3 において選出されるテスト用負例ユーザ

を，手順 2 で選出される訓練用負例ユーザと同一のユ

ーザに設定した場合を既知データセットと定義し，手

順 2 で選出される訓練用負例ユーザと異なるユーザに

設定した場合を未知データセットと定義する．そして，

ストローク特性はユーザによって異なるため，各デー

タセットの評価結果は，評価対象のユーザを正規ユー

ザとして選出する全てのパターンで EER を算出し，そ

の平均値で評価する．つまり，評価対象のユーザが全

体で 20 人いた場合，20 通りのデータセットを EER で

評価し，その平均値を報告する．  

 

図  2 評価用データセットの構築方法  

6. 評価実験  

6.1 既知および未知データセット間の EER 比較  

本項では，5.3 項で構築した既知および未知データ

セットの EER の違いを確認する．各分類器および各認

証シナリオにおける評価結果を図  3 に示す．図  3 よ

り，テスト時の負例ユーザが未知の場合は，既知の場

合と比較して EER が有意に高くなることを確認した．

実際にタッチベース認証が使用される環境では負例ユ

ーザは未知であるため，EER が高いとしても未知デー

タセットで性能を評価することが望ましいといえる．  

6.2 テスト用負例ユーザによる EERのばらつき検証  

タッチベース認証の評価実験では，1 名の正例ユー

ザに対して，ランダムに複数の負例ユーザを選出して

評価用データセットを構築する．ユーザによってスト

ローク特性は異なるため，同じ正規ユーザに関する評

価であっても，テスト時に選出される負例ユーザによ

って EER に差が生じる可能性が考えられる．本項では，

未知データセット構築時に選出されるテスト用負例ユ

ーザによって，EERに有意な差が生じるかを検証する．

検証にあたり，テスト用負例ユーザの選出方法を変え

た 2 つのデータセットを構築して EER の比較を行う． 

1. 正例ユーザとの判別が困難な 4 ユーザ（上位 4 ユ

ーザ）をテスト用負例ユーザに選出  

2. 正例ユーザとの判別が容易な 4 ユーザ（下位 4 ユ

ーザ）をテスト用負例ユーザに選出  



 

 

   

 
 

 

 

 
 

図  3 既知データセットと未知のデータセットの EER 比較結果（*：p＜0.05）  

 

データセット 1 およびデータセット 2 において，正

例ユーザとの判別の困難さは，以下の手順で算出され

る EER に基づいて設定する．  

1. 正例・負例ユーザの設定  

正例ユーザを，全ユーザの中から１ユーザ選出す

る．その後，テスト用負例ユーザを，正例ユーザを除

くユーザから 1 ユーザ選出する．正例ユーザとテス

ト用負例ユーザ以外のユーザを，訓練用負例ユーザ

として設定する．  

2. 訓練データセットの構築  

正例ユーザのタッチデータから時系列順に，最も

古い連続した 40ストローク分のタッチデータを抽出

し，正例の訓練データセット𝐷𝑡𝑟𝑎𝑖𝑛_𝑝𝑜𝑠を構築する．そ

の後，各訓練用負例ユーザからランダムに同数のス

トロークを抽出し，全体で 40 ストローク分のタッチ

データを含む負例の訓練データセット𝐷𝑡𝑟𝑎𝑖𝑛_𝑛𝑒𝑔を構

築する．  

3. テストデータセットの構築  

𝐷𝑡𝑟𝑎𝑖𝑛_𝑝𝑜𝑠で使用していない正例ユーザのタッチデ

ータ全て抽出し，正例のテストデータセット𝐷𝑡𝑒𝑠𝑡_𝑝𝑜𝑠

を構築する．負例テストデータセット𝐷𝑡𝑒𝑠𝑡_𝑛𝑒𝑔は，テ

スト用負例ユーザのタッチデータから𝐷𝑡𝑒𝑠𝑡_𝑝𝑜𝑠と同数

のストロークをランダムに抽出して構築する．  

4. EER の算出  

𝐷𝑡𝑟𝑎𝑖𝑛_𝑝𝑜𝑠と𝐷𝑡𝑟𝑎𝑖𝑛_𝑛𝑒𝑔で分類器を訓練し，𝐷𝑡𝑒𝑠𝑡_𝑝𝑜𝑠と

𝐷𝑡𝑒𝑠𝑡_𝑛𝑒𝑔で正例ユーザに対するテスト用負例ユーザの

EER を算出する．その後，テスト用負例ユーザと訓

練用負例ユーザを変えて，負例ユーザ全パターンに

おける EER を算出し，ユーザの順位付けを行う．  

手順 1 から手順 3 に示されるデータセット構築の流れ

を図  4 にまとめる．各分類器および各認証シナリオに

おける評価結果を図  5 に示す．図  5 より，負例として

選出されるユーザによって，最大で EER 10%以上の有

意な差が生じることを確認した．  

 

図  4 ユーザ間の判別困難性評価用  

データセットの構築方法  

 

   

 
 

 

 

 
 

図  5 正例ユーザとの判定が困難な上位 4 ユーザと下位 4 ユーザの EER 比較結果  

（*：p < 0.05，赤線は 6.1 項の図  3 における未知データセットの評価結果を表す）  



 

 

7. 誤認証率評価フレームワークの提案  

7.1 公正な評価データセットの構築  

タッチベース認証実用化のためには，現実的な評価

データセットを構築し，複数の観点から構成に評価実

験を行う必要がある．6 節で得られた評価結果を基に，

タッチベース認証における評価データセット構築のポ

イントを以下にまとめる．  

⚫ 継続認証時に現れる負例ユーザを事前に特定する

ことは困難であるため，訓練時とテスト時では異

なる負例ユーザを使用して評価する．  

⚫ 継続認証の評価結果は，訓練とテストで選択され

る負例ユーザに依存する．そのため ,負例ユーザを

ランダムに選択した場合の EER に加えて，使用デ

ータセットの中で最も分類が困難な場合と最も分

類が容易な場合の EER も併せて報告する．  

7.2 新たな評価指標の提案  

FRKh- intra シナリオにおいて，6.2 項で算出した正例

ユーザ・負例ユーザの全組み合わせにおける EER を図  

6 に示す．図  6 に示されるように，多くの組み合わせ

で EER が 0%となっている一方で，一部ユーザの組合

わせでは EER が 50%を超え，著しく分類性能が低下し

ていることが確認できる．EER でのみ分類性能を比較

すると，こうした分類が困難なユーザの組み合わせが

存在することを正しく理解することは難しい．そのた

め，新たな評価指標を検討する．  

図  6 で示した FRKh- intra シナリオにおける EER と，

その累積相対度数の関係を図  7 に示す．図  7 におい

て，AUC（Area Under the Curve: 曲線下面積）が大き

いほど分類性能が高いことを示す．図  7 における各分

類器の EER，AUC，標準偏差および EER を超える領域

の AUC を表  7 にまとめる．EER と AUC を比較すると

DES-RRC が最も優れているが，図  6 に示されるよう

に DES-RRC においても一部分類が困難なユーザの組

み合わせが存在する．これを理解した上で性能比較を

するために，「EER を超える領域の AUC」を新たな評

価指標として検討する．標準偏差のような，性能が良

い方向と悪い方向の双方のブレではなく，本指標を用

いて性能が悪い方向へのブレに焦点を当てて AUC を

評価することにより，分類が困難なユーザの存在を踏

まえた性能評価が可能になる．実際に，本指標を用い

て各分類器の性能を比較すると，k-NN と RRC が同等

の性能であることが理解できる．  

 

   
図  6 FRKh-intra シナリオにおける正例ユーザ（行）と負例ユーザ（列）の EER 行列  

（色が濃いほど EER が高いことを示す）  

 

   
図  7 FRKh-intra シナリオにおける EER と累積相対度数の関係  

 

表  7 FRKh-intra シナリオにおける EER，AUC，標準偏差および EER を超える領域の AUC 

分類器モデル  EER (%)  AUC 標準偏差  EER を超える領域の AUC  

k-NN  1.88  0.981  6.02  0.881  

SVM 3.93  0.961  12.92  0.724  

DES-RRC 1.34  0.987  5.47  0.882  



 

 

8. まとめ  

本稿では，タッチベース認証の実用化に向けた新た

な試みとして，タッチベース認証の公正かつ現実的な

評価を実施するためのフレームワークについて検討お

よび提案を行った．テスト時に使用する負例ユーザが

既知の場合と未知の場合で EER を比較した評価実験

では，前者の EER が有意に低くなることを確認した．

また，テスト時に選出する負例ユーザを判別が困難な

ユーザに設定した場合と判別が容易なユーザに設定し

た場合で EER を比較した評価実験では，最大で EER 

10%以上の有意差が生じることを確認した．これらの

結果を踏まえ，公正かつ現実的な評価を行うために，

１）訓練時とテスト時では異なる負例ユーザを使用す

る，２）負例ユーザをランダムに選択した場合の EER

に加えて，最も分類が困難な場合と最も分類が容易な

場合の EER も併せて報告する，以上の２点をデータセ

ット構築のポイントとしてまとめた．  

また，評価実験の際に一部のユーザの組み合わせで

EER が 50%を超え，判別が困難なパターンがあること

確認した．このような判別が困難なパターンの存在は，

EER だけでは正しく理解ができないため，EER と AUC

を組み合わせた新たな評価指標の提案を行った．  

今後の課題としては，本稿で提案した評価指標の詳

細な検証や，本フレームワークが他の分類器や認証手

法に適用可能か検証を実施することなどが挙げられる． 
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