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キーストロークデータを用いたプログラミング経験判定AIモデルの構築
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あらまし キーストロークデータとは，パソコンキーボードの打鍵速度や打ち方，リズムを表す情報のことである．
キーボードの打ち方の癖は人によって全く異なり，近年，機械学習の発展により，セキュリティや生体認証の分野で
キーストローク解析が利用されている．本研究では，プログラミング経験が豊富な人はプログラミング言語特有の関
数名や特殊文字を打ち慣れているという仮定に基づき，キーストロークデータの解析をすることでその人がどの程度
のプログラミング経験があるかを判定する機械学習モデルを実現する．プログラミング初学者からエンジニアまでの
キーストロークデータを収集し，Random Forestと Transformerを用いてそれぞれ分類モデルを構築した．本発表で
は，構築した判定 AIモデルの精度を報告し，判定システムの試作を紹介する．
キーワード キーストローク解析，機械学習，プログラミング経験

1 は じ め に
キーストロークデータとは，パソコンのキーボードで文字を
入力するときの打鍵速度，打ったキーの種類，リズムの情報の
ことである．パソコンキーボードの打ち方は人によって全く異
なり [1]，キーストロークデータには個人の特徴がよく表れる．
この性質は生体認証や感情分析，教育分野などのさまざまな
分野で活用されている．また，キーストロークデータの収集に
は特別なハードウェアを用意せずに行えることから，キースト
ロークの個人特性を利用することは現代の情報社会において大
きな役割を担っていくと考えられる．
　本研究では，プログラミングコードをタイピングした時の
キーストロークデータからその人がどの程度のプログラミング
経験のユーザであるかを判定することを目的とする．プログラ
ミング言語は，普段タイピングする自然言語には含まれないよ
うな関数名や特殊文字を多く含む．そのため，プログラミング
経験が豊富な人はプログラミング言語特有の文字を打ち慣れて
いるなどの特徴がキーストローク特徴として表れるのではない
かと考えた．キーストロークデータにユーザのプログラミング
経験が影響することが確認できれば，コーディングテストなど
を実施することなくタイピングをするだけでユーザのプログ
ラミング経験や技量を図ることができる．キーストロークデー
タからプログラミング経験の判定を実現するために，我々は，
様々なプログラミング経験の人から実際にキーストロークデー
タを収集し，そのデータを用いてプログラミング経験判定 AI

モデルを構築した．本論文では，実際に構築した判定 AIモデ
ルの精度を報告し，試作した判定システムを紹介する．
　本論文の構成は以下の通りである．２節では，提案手法につ
いて述べる．3節では，本研究において使用した２種類の機械
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図 1 提 案 手 法

学習モデルついて述べる．4節では，実験方法と評価結果，お
よび判定システムについて紹介する．5節では，関連研究を述
べる．６節で本論文をまとめる．

2 提 案 手 法
本節では，キーストロークからその人のプログラミング経験

を判定するための手法として，機械学習モデルを用いることを
提案する．提案手法を図 1に示す．プログラミング初心者から
エンジニアまでの様々なプログラミング経験の人から収集した
キーストロークデータを機械学習モデルに学習させることで，
プログラミング経験判定 AIモデルを構築する．

2. 1 キーストロークデータ
本研究で利用するキーストロークデータについて詳細を説明

する．本研究では，キーストロークの癖を表すデータとして，
打ったキーの種類と p-p時間（あるキーを押してから次のキー
を押すまでの時間）の組の並びをキーストロークデータとす
る．具体的には，図１に示すような，数字と文字の並びからな
るデータである．時間の単位は，ms（ミリ秒）である．



3 機械学習モデルによる分類予測
機械学習とは，大量の学習データからパターンやルールをコ
ンピュータに発見させ，ある課題において分類や予測を行う技
術のことである．本研究では，学習データに正解を与えた状態
で学習させることで，未知のデータを入力しても分類の推論が
できる「教師あり学習」を行う．我々は，プログラミング経験
判定 AIモデルの構築のために，機械学習モデルのひとつであ
る RandomForest [2]と Transformer [3]を用いた．

3. 1 RandomForest

RandomForestは，2001年に Breimanによって提案された
機械学習アルゴリズムである．学習データをランダムにサンプ
リングして複数の決定木を作成し，それぞれの出力結果の多数
決により最終的な出力結果が得られる．さまざまなタスクにお
いて汎用性が高く，精度が高いことが特徴である．
　本研究では，連続する２つのキーにおける p-p時間の平均を
特徴量として RandomForestに学習させる．すなわち，打った
キー 2個分のみの依存関係に着目している．

3. 2 Transformer

Transformerは 2017年に Vaswaniによって発表された，自
然言語処理向けの深層学習モデルである．それまで自然言語処
理でよく用いられていた再帰や畳み込みを一切使わず，単語間
のより広範囲な依存関係を捉えられる Attention機構のみで構
成されていることが特徴である．
　 Transformerは，自然言語処理のさまざまなタスクにおいて
これまで多くの SoTAを達成してきた．近年，自然言語処理以
外の分野（コンピュータビジョン，音声認識など）のタスクに
も Transformerが適用されている．例えば，画像分類タスクに
おいては，画像をN 個のパッチに分割し，各パッチをトークン
と呼ばれる単語のようなものとして捉えることで Transformer

ベースモデルへ入力し，分類を行っている．本研究では，キー
ストロークデータの打ったキーと p-p時間をそれぞれトークン
として扱い Transformerベースモデルに入力することで，プロ
グラミング経験の判定を行う．
　 RandomForestは，打ったキーの順番などは考慮せず，2つ
分のキーの依存関係のみを捉えることに対して，Transformer

は打ったキーの順番なども考慮し，キーストロークデータ中の
より広範囲な依存関係を捉えられるのではないかと考えている．
我々が構築した，Transformerベースのモデルアーキテクチャ
を図 2に示す．

4 実 験 報 告
本節では，３節で紹介した RandomForest と Transformer

に実際に収集したキーストロークデータを学習させ，プログラ
ミング経験判定 AIモデルを構築し，それぞれどの程度正しく
判定できたか比較した結果を報告する．
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図 2 Transformer ベースモデルのアーキテクチャ

4. 1 キーストロークデータの収集
我々は，被験者に指定した pythonコードを実際にタイピン

グしてもらい，その際のキーストロークデータをログとして記
録した．我々が指定した pythonコードを図 3に示す．プログ
ラミング経験による打ち慣れおよび不慣れがより表れるように，
「print(“ ”)」や「*」などのプログラミング言語特有の関数名
や特殊文字を含んだ文を指定した．

print(math.sin(math.pi/2))
print([”oranges”,”tables”])
print(weight / (height * height))
print(x if x >= y else y)
print(s[0].upper() for s in ”abcdefg”)

図 3 指定した python コード

また，キーストロークデータにはその人のプログラミング経
験もセットにして記録した．本実験において，我々は被験者の
プログラミング経験を３グループに分けている．そのグループ
の名称と，実際の経験および所属についての説明を表 1に示す．
また，収集できたデータ件数も表 1に加えて示す．

表 1 プログラミング経験とその説明
名称 説明 件数
未経験 プログラミング経験のない中高生 28 件

初学者 日本女子大学 2 年生（履修授業にて
python プログラミングを半年ほど扱っている） 59 件

経験者 プログラミングを 3 年以上または業務で扱っている社会人 45 件

以上，合計 132件のキーストロークデータを収集することが
できた．

4. 2 学習用データの前処理
本節では，収集したキーストロークデータを機械学習モデル

に学習させるために行った前処理について説明する．まず，全
てのキーストロークデータにおいて，先頭の「p-p 時間+打っ



たキー」のペアを削除した．これは，データ収集ページを起動
してから 1 文字目を打つまでの時間はかなりばらつきがあり，
キーストロークの癖には関係のない情報であると考えられるた
めである．
　また，本研究では Transformerに学習させるキーストローク
データに対して２つのデータ前処理を行うことでデータの拡張
を行なった．深層学習モデルの訓練に必要なデータの量は，機
械学習モデルに比べて大量の学習データを必要とする．本実験
で収集できたデータの量は小規模であり，モデル本来の性能を
発揮できないため，データの拡張を行なった．
　１つ目のデータ前処理方法はスライディングウィンドウ処理
である．スライディングウィンドウ処理とは，主に時系列デー
タに用いられる前処理のことであり，1本の時系列から部分時
系列を多数生成し，機械学習により特徴を抽出する方法であ
る [4]．部分時系列の生成は，1本のデータに対してウィンドウ
サイズと呼ばれる固定幅で区切り，区切る位置を少しずつスラ
イドさせることで多数生成する．本研究では，ウィンドウサイ
ズ nとした時，n文字打った分のキーストロークデータが多数
生成される．スライディングウィンドウ処理のイメージを図 4

に示す．
　 本研究では，Transformerに学習させるキーストロークデー
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タを一本の時系列データとみなし，スライディングウィンドウ
処理を適用した．
　２つ目のデータ前処理方法は，Data Augmentationである．
Data Augmentation とは，既存のデータに対して何らかの変
更を加えることにより，訓練データの量を水増しする手法であ
る．本研究では，既存のキーストロークデータの p-p時間に対
して，標準偏差と平均値を用いて１箇所ずつ変更を加えること
でデータを拡張した．4.3節にて２つのデータ拡張方法による
モデルの精度の比較結果を述べる．

4. 3 評 価 結 果
本節では，Random Forest，Transformer（スライディング
ウィンドウ処理），Transformer（Data Augmentation）の３
つのモデルの予測精度を比較する．評価に用いた評価尺度は以
下に示す４つである．

• 正解率：予測結果と真の値の一致率．
• 適合率：真と予測したもののうち、実際に真である割合．
• 再現率：実際に真であるもののうち，正しく真と予測で

きた割合．

• F値：再現率と適合率の調和平均．

再現率は，実際に真であるが偽と予測したというケースをエ
ラーとして重視したい場合に向いている．例えば，実際は初学
者であるのに，上級者と判定されてしまった場合などが多い時，
再現率は低くなる．再現率は適合率とトレードオフの関係であ
る．F値は，例えば再現率と適合率のどちらかがかなり低い時
に，値が低くなる．
　構築した３つのモデルによる判定AIモデルの評価尺度をまと
めた表を，表 2，表 3，表 4にまとめる．また，正解率は，Ran-

domForestは 0.80，Data Augmentationによる Transformer

は 0.70，スライディングウィンドウ処理による Transformerは
0.92であった．

．
表 2 RandomForest モデルの評価結果

未経験 初学者 経験者
適合率 1.00 0.76 0.81

再現率 0.38 0.89 0.93

F 値 0.55 0.93 0.87

．
表 3 Transformer モデルの評価結果（Data Augmentation）

未経験 初学者 経験者
適合率 0.00 0.64 0.88

再現率 0.00 0.78 1.00

F 値 0.00 0.70 0.93

．
表 4 Transformerモデルの評価結果（スライディングウィンドウ処理）

未経験 初学者 経験者
適合率 1.00 0.88 0.91

再現率 0.71 1.00 1.00

F 値 0.83 0.93 0.95

　 Random Forestの評価尺度は全体的に高い結果だったが，
未経験者の再現率が 0.38 であるように，未経験者のキースト
ローク特徴をうまく捉えられていなかった．Data Augmenta-

tion による Transformer は，未経験者のキーストローク特徴
を全く捉えられていない結果となった．３つのモデルを比較す
ると，スライディングウィンドウ処理をした Transformerによ
る判定 AIモデルが，どのラベルにおいても最も予測精度が高
かった．



4. 4 判定システム
本節では，4.3節にて構築した判定 AIモデルを用いて試作し
た，プログラミング経験をリアルタイムに判定できる判定シス
テムを紹介する．判定 AIモデルは，Random Forestによるも
のを用いて試作した．システムの作成には，Streamlit という
Python言語によって簡易的にWebアプリケーションが作成で
きる Pythonフレームワークを用いた．判定システムの UIを
図 5に示す．

図 5 試作した判定システムの UI

左枠内に示されている Pythonコードをお手本に右枠内にタ
イピングすると，システム内部で JavaScriptのキーイベントが
動作し打ったキーの種類と p-p時間が記録される．タイピング
し終え完了ボタンを押すと，キーストロークデータが判定 AI

モデルに入力され，プログラミング経験の判定結果が画面に出
力される．

5 関 連 研 究
キーストロークは，ユーザがそれぞれ異なる挙動を示す点が
認証技術の特性として望ましく，行動生体認証 [5], [6], [7]など
のセキュリティ分野で幅広く研究されてきた．近年は，機械学
習技術 [8], [9]の目覚ましい発展により，キーストロークを用い
た行動生動認証の実用度も大幅に高まっている．
キーストロークの活用は，セキュリティ分野だけでなく，感
情分析など応用も広がっている．教育分野 [10], [11]では，学生
の学習成果などを把握するために応用される．

6 む す び に
本論文では，キーストロークデータからユーザのプログラミ
グ経験を判定するために，機械学習モデルを用いてプログラ
ミング経験判定 AIモデルを構築することを提案した．実際に
は，RandomForestと Transformerを用いて判定 AIモデルを
構築し，それぞれの精度の比較結果を報告した．スライディン
グウィンドウ処理をしたデータによる Transformerが一番精度
が高く，正解率は 0.92であった．また，構築した判定 AIモデ
ルを用いて試作した判定システムの紹介をした．判定システム
は，指定された Pythonコードをタイピングしたのち判定結果
が出力される機能のみの試作段階であるが，別のシステムと統
合することで有用性が増すと考えている．例えば，我々の研究

室で開発しているプログラミング学習支援 AI「KOGI」が挙げ
られる．KOGIとは，コーディング中にエラーが発生するとエ
ラーの原因や解決策を提示するチャットボット形式の AI であ
るが，本研究で作成した判定システムと統合することで，コー
ディングテストなどを用いることなくユーザのプログラミング
の技量を推定することができ，それに応じた学習支援内容を提
供するなどの応用が期待できる．
今後は，試作した判定システムを実際に使うことで挙動を確認
し，さらなるデータの収集およびデータのラベル付けの再検討
などをすることで判定システムの有用性を高めていきたい．
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