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あらまし 従来の分散機械学習分野の研究では，高性能なサーバが全てのデータを管理するものが多い．そのため，
個人情報を外部のサーバへ受け渡すことによる情報漏洩の危険性がある．この課題に対し，我々はエッジデバイス上
のデータを外部へと一切受け渡さない選択が可能なプライバシ保護に優れた分散機械学習モデルを検討する．本論文
では，エッジサーバでの学習をエッジデバイスで引き継ぎ，ユーザの許可を得た結果のみをエッジサーバで統合する
提案モデルを，エッジデバイスとして Jetson Nanoを用いて実装した．その結果，エッジデバイス上では短時間で個
人情報にも対応した結果を，エッジサーバ上ではより精度の高い結果をプライバシを保護しつつ得ることが可能であ
ることが示された．
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1 は じ め に
近年，スマートフォンや IoT デバイスの普及および性能向上
により，エッジデバイス上で膨大なデータが収集されるように
なった．さらに，おすすめ表示や画像認識などと機械学習を用
いたデータ活用機会が増加している．エッジデバイスで収集し
た大量のデータには個人情報等の機密性の高いデータも含まれ
ており，プライバシ保護を強固に行った上で機械学習に用いる
ことが期待されている．
エッジデバイスで収集したデータを活用する既存手法として
は，クラウドコンピューティングやエッジコンピューティング
が挙げられる．特にエッジコンピューティングは，ネットワー
クエッジにエッジサーバを配置し，データ処理を最大限エッジ
で行うコンピューティングモデルであり [1] [2] [3]，エッジデバ
イスで収集される大量のデータを高速に処理する手法として近
年注目されている．遠隔にあるクラウドのサーバと比較して物
理的に近い位置で処理を行うことにより，利点として低遅延で
ある点やエッジデバイスで処理を行うことでクラウドサーバに
かかる負荷を分散できる点，エッジデバイスからクラウドサー
バへ送信されるデータ量を削減し，トラフィックの混雑を解消
できる点が挙げられる [4]．このような利点を活かし，エッジコ
ンピューティングはスマートシティ [5] [6]や高度道路交通シス
テム [7]などで IoTアプリケーションに応用され，クラウドコ
ンピューティングでは実装することができなかったリアルタイ
ムに応答するシステムが構築されている．
一方で，上記のコンピューティングモデルでは，全ての機械
学習を高性能なサーバ上で行う．そして，性能の低いエッジデ

バイス側はあくまでデータを収集し，そのデータをサーバに転
送するという役割を果たしている．しかし，エッジデバイスで
収集するデータには個人情報等の機密性の高い情報が含まれて
いる可能性がある．メンバーシップ推論攻撃 [8]やデータポイズ
ニング [9]などの攻撃手法によりこれらの個人情報が漏洩や改竄
される危険性があり，データをエッジデバイスの外部へと持ち
出すことに対してプライバシの問題が生じる．特に近年，欧州
で EU 一般データ保護規則 (GDPR, General Data Protection

Regulation) が定められるなど，プライバシ保護への関心が高
まっており，エッジデバイスで収集される個人データをサーバ
へ受け渡すことへの抵抗がさらに大きくなると予想される．そ
の結果，サーバで一般的なデータを用いて学習した結果しか利
用することができず，個人情報やエッジデバイスで収集した最
新のデータを反映したそれぞれのエッジデバイスに最適な学習
結果を得ることが難しくなると考えられる．
近年エッジデバイスの性能向上は著しく，エッジデバイス

でのデータ処理能力がさらに上がる事が期待されているため，
エッジデバイス上でも重い機械学習処理を行い，上記の課題解
決に挑戦する．一方，エッジデバイスの性能はサーバと比較し
てかなり低いため，性能の高いサーバとの連携が必要になると
考えられる．本稿では，一般的なデータを用いてエッジサーバ
上で行った学習を，エッジデバイスで収集したデータを用いて
エッジデバイス上で引き続き行うことでプライバシ保護に優れ
た分散機械学習モデルの検討を行う．また，エッジデバイス上
での学習結果のうち，個人情報が含まれず，かつユーザの許可
を得た結果のみをエッジサーバに集約し，統合することを検討
する．本提案モデルは，エッジデバイスで収集したデータに加
え，学習結果等の個人情報を一部含む情報も一切エッジサーバ



に送信しないという特徴を持つため，プライバシ保護に優れて
いる．さらに，エッジデバイスとして Jetson Nano を用いた
実験を行い，エッジサーバ上での学習をエッジデバイス上で引
き継ぐことで，短時間でエッジデバイス，エッジサーバ共によ
り精度の高い学習結果を得ることが可能となることを示した．
本稿の貢献を以下に示す．

（ 1） 個人情報をサーバへと送る従来手法で生じている
プライバシの問題を解決しつつ，個人情報を活用
することが可能となるモデルを提案し，実装した．

（ 2） シミュレーションではなく Jetson Nano という実
機を用いて実験を行い，モデルの有効性を示した．

（ 3） エッジサーバと連携することにより，エッジデバ
イス上での学習時間を大幅に短縮し，より良い精
度を得ることが可能であることを示した．

（ 4） エッジデバイス上での学習をエッジサーバへ安全
にフィードバックすることで，エッジサーバ上に
おいてより多くのデータが反映された精度の高い
結果を得ることが可能であることを示した．

本稿の構成は以下の通りである．第 2 章においてエッジデ
バイス上で機械学習処理を行う分散機械学習の 1 つである
Federated Learning を紹介する．第 3 章で研究課題とその解
決手法を提案し，第 4 章で Jetson Nano を用いた実装及び評
価を行う．最後に第 5 章でまとめる．

2 関連研究 (Federated Learning)

デバイス上でも機械学習を行うモデルとして，Federated

Learning (連合学習) という分散型機械学習モデルが提案され
た [10] [11] [12]．Federated Learning では，まずクラウド上の
データで学習を行って得られた学習モデルを各デバイスに配布
し，各デバイスはそれぞれが収集した固有のデータを利用して
さらに学習を進めた上で変更点の情報のみをクラウドに送信す
る．そして，クラウドは各デバイスから収集した変更点を平均
化し，元の学習モデルを改善してより良いモデルを作成する．
このように各デバイスで収集した生データをデバイスの外部
に受け渡さないため，プライバシを担保しつつデバイス上にあ
るデータを機械学習に活用することが可能となる．Federated

Learning はエッジコンピューティングとは異なり，プライバシ
に配慮しながらエッジデバイスの情報をクラウドに集約し，ク
ラウドが一括管理するコンピューティングモデルとなっている．
論文 [13]では，Federated Learning を Google キーボードに
応用した例が実装されており，デバイスの持つ固有のデータを
受け渡すことなく，デバイス - クラウド間にまたがる分散機械
学習が可能であることが示されている．その他にも，Federated

Learning は機密性の高いデータを扱う医療現場における情報
共有 [14]やヘルスケアアプリケーション [15]，自動車運転時に
おける通信 [16]，スマートシティでのセンサから取得したデー
タの利用 [17]といった様々な分野での応用が期待され，近年盛
んに研究が行われている．

一方で，Federated Learning は安全と言われているが，ユー
ザには学習結果をサーバへ集約するかどうかの選択権が与えら
れておらず，必ず学習後のパラメタをデバイスの外部へと送信
している．パラメタには学習データの情報が多少含まれている
ため，生データはデバイスの外部へと受け渡していないものの，
情報の一部を受け渡していることになる．そのため，Federated

Learning におけるプライバシの保護は十分であるとは言えず，
クラウドに送信されるパラメタからデバイスで収集したデータ
を解読することが可能である [18]．一例として，デバイスで学
習した画像をクラウドに送信したパラメタから鮮明に復元可能
であることが示されている [19] [20]．つまり，個人情報の漏洩
の心配が全くないとは言い切れない．そのため，情報漏洩の許
されない機密性の高いデータを従来の Federated Learning の
学習に用いることは好ましくない．

3 課題と解決手法の提案
3. 1 研 究 課 題
3. 1. 1 プライバシ保護
最重要な課題としてプライバシ保護がある．従来のエッジコ

ンピューティングの手法ではサーバに全てまたは一部の情報を
集約し，サーバが一括管理する．また，Federated Learning で
はエッジデバイスで学習した全てのデータをクラウドサーバに
転送しており，ユーザ側にサーバへフィードバックを行うかど
うかの選択権が与えられていない．そのため，情報漏洩の危険
性がある．プライバシ保護の観点からすると，暗号化されたパ
ラメタを含め，エッジデバイスで収集した個人情報を一切サー
バへ受け渡さない手法が安心である．
3. 1. 2 エッジデバイスで得た学習結果のフィードバック
先行研究 [21]では，エッジサーバ上で一般的なデータを用い

て学習を行った結果をエッジデバイスへと送信し，エッジデバ
イス上で個人情報に関する学習を引き続き行う分散機械学習モ
デルの提案を行った．このモデルでは，エッジデバイスからエッ
ジサーバ方向へのデータのやり取りが一切行われないため、情
報漏洩の心配が一切ない．しかし，エッジデバイスで学習した
結果をエッジデバイス上以外で利用しないため，その有用性は
限定的である．プライバシを強固に保護しつつ，エッジサーバ
に学習結果を集約し，統合していくことが期待される．また、
集約・統合を行う従来の Federated Learning ではデバイスか
ら学習結果を集約した場合とそうでない場合での学習精度の詳
細な考察がなされていない．本稿では，フィードバックによる
精度の向上について実機を用いた実験によって示す．

3. 2 提案モデル
従来の IoT デバイスなどのエッジデバイスと比較し，デー

タ処理能力や通信能力が格段に高い小型デバイスが登場し始め
ている．その結果，データ収集と結果表示のみを行うだけのク
ライアントではなく，複雑なデータ処理を行うことも想定する
リッチクライアントの使用が期待されている．このような機械
学習等のある程度複雑な処理も行うことが可能な高性能なデバ



図 1 提案モデル

イスが登場したため，上記の課題の解決を目指したリッチクラ
イアントに適した分散機械学習モデルを提案する．ここでは，
従来のエッジコンピューティングモデルにおいてエッジサーバ
上で行っていたタスクの一部をエッジデバイスへとオフロード
することで，エッジデバイス上でも機械学習処理を行い，個人
情報の含まれない学習結果をエッジサーバへと送信するか否か
を選択可能とすることで，プライバシ保護を強固に行う手法を
提案する．
本論文においては，エッジサーバ上では一般的なデータに関
して最新のデータも含めて精度の高い結果を得ることが目標で
あり，エッジデバイス上では一般的なデータに加えて個人デー
タに関しても精度の良い結果を得ることが目標である．そして，
エッジデバイスでは端末の所有者の個人データに加え，ローカ
ルで収集した最新の一般的なデータが得られることを想定する．
提案モデルの概要図を図 1 に示す．あらかじめエッジサーバ
上において一般的なデータを用いて学習を行い，学習の重みを
保存したチェックポイントファイルを作成しておく．スマート
フォンなどのエッジデバイスが移動し，エッジサーバに接続す
ると，エッジデバイスはエッジサーバ上で作成されたチェック
ポイントファイルを受け取る．このチェックポイントファイル
を読み込み，エッジデバイスで収集したデータを用いて学習を
再開する．この際，個人情報を含むデータを用いた学習と個人
情報を含まないデータを用いた学習の 2通りの学習を行う．そ
して，個人情報を含まないデータを用いた学習のうちユーザの
許可を得た学習結果のみをエッジサーバへフィードバックする．
エッジサーバでは集約された複数の学習結果を統合し，エッジ
サーバ上のモデルを更新する．

3. 3 想定されるアプリケーション
スマートフォンや IoTデバイスなどの端末では，個人を特定
可能な情報を含む記念撮影などの画像と風景のみを撮影した画
像の両方が収集されると考えられる．例えばこれらの画像は観
光スポットの混雑予想などに用いることが想定され，個人を特
定可能な画像を含めて学習を行うことでリアルタイムな混雑状
況を反映した結果を得ることができる．さらに個人を特定可能
な画像を除いて学習を行なった結果をエッジサーバへと送信し，
エッジサーバのモデルを更新することで，より正確な混雑予想
が可能なアプリケーションが構築できる．その他にも，玄関先

表 1 実験で用いる train データ (1 人物あたり)

サーバ デバイス 1 デバイス 2

一般的なデータ 24 枚ずつ 12 枚ずつ 12 枚ずつ

個人データ なし 48 枚
(Colin Powell)

48 枚
(George W Bush)

に取り付けられた防犯カメラの動画像を用いた道路状況予測ア
プリケーションや，ペットの健康状態を画像から判断するアプ
リケーションなど様々な場面への応用が期待される．

4 提案手法の実装と評価
4. 1 データセット
本評価は実際のアプリケーションなどで使用されることが想

定される機密性が高い顔画像を用いて行う．インターネット上
より有名人の jpg 画像を収集し，人物毎にフォルダ分けを行う．
それぞれの画像の顔抽出を行い，適切に抽出を行うことのでき
ていない画像を取り除いた後，各フォルダの 8 割を train デー
タとする．残りの画像を test データとする．ここでは，30 人
分の画像を収集し，それぞれ train データ 48 枚，testデータ
12 枚となるようデータセットを作成した．
後述の実験 1，2 では，上記の train データをエッジサーバ

1 台とエッジデバイス 2 台 (エッジデバイス 1，エッジデバイ
ス 2) に表 1 のように分配して用いる．ここでは，各人物の枚
数がエッジサーバ：エッジデバイス 1：エッジデバイス 2 = 2：
1：1 となるようにし，重複のないように分配する．結果，train

データをエッジサーバは 1 人につき 24 枚ずつ，エッジデバイ
スはそれぞれ 1 人につき 12 枚ずつ保持することとなる．この
データを公開されている一般的なデータとする．一方で，エッ
ジデバイスには個人情報が含まれることが想定されるため，上
記の人物とは異なる人物をそれぞれのエッジデバイスに加える．
エッジデバイス 1 には Colin Powell，エッジデバイス 2 には
George W Bush の顔画像を加える．エッジデバイスではその
持ち主の写真が多く収集されると考えられるため，それぞれ
train データは 48 枚，test データは 12 枚となるように追加
する．
さらに train データは，1 つの画像データに偏って学習して

しまうことや過学習を防ぐため，ぼかし等により 9 倍にして使
用する．

4. 2 実 験 環 境
実験で使用したエッジサーバの性能を表 2 に，エッジデバイ

スとして使用した Jetson Nano の性能を表 3 に示す．
Jetson Nano は GPU を搭載した小型 AI コンピュータボー

ドであり，近い将来，スマートフォンや様々な IoT デバイスが
このような性能を持つことが期待される．しかし，性能はエッ
ジサーバと比較すると劣り，GPU のコア数がエッジサーバは
4352 コアであるのに対し，Jetson Nano は 128 コアと大きな
差がある．
本実験では分散処理に適している TensorFlow を機械学習に



表 2 エッジサーバの性能
OS Ubuntu 18.04 LTS

CPU Intel Core i7-8700

GPU GeForce RTX 2080Ti

Memory 32Gbyte

表 3 エッジデバイス (Jetson Nano) の性能
OS Ubuntu 18.04 LTS

CPU Quad-core ARM A57 @ 1.43 GHz

GPU 128-core Maxwell

Memory 4 GB 64-bit LPDDR4 25.6 GB/s

図 2 エッジサーバとエッジデバイスによる実行時間の比較

使用し，Jetson Nano - エッジサーバ間はイーサネットで接続
する．

4. 3 予 備 実 験
エッジサーバとエッジデバイスにおいて機械学習処理を行っ
た際の実行時間を比較する．作成したデータセットの trainデー
タ (1 人あたり 48 枚) 全てをエッジサーバとエッジデバイスそ
れぞれに与え，ぼかし等により 9 倍にして使用する．エッジ
サーバ，エッジデバイス共に 30 クラス分類の精度が 75 % と
なるよう学習した結果を図 2 に示す．
エッジデバイス上でもエッジサーバと同等精度の学習を行う
ことができるものの，およそ 10 倍の時間を要し，75 % の精
度を得るために 1 時間以上の学習が必要となる． このことか
ら，エッジデバイスは低速ではあるが，エッジデバイス内のみ
でも十分学習可能であることが分かり，プライバシが非常に重
要なデータもそのような形で学習に用いることができる．しか
し，エッジデバイスのみでの学習には限界があり，エッジサー
バとの連携が重要になると考えられる．

4. 4 実験 1 (エッジデバイス：1 台)

4. 4. 1 実験概要 (実験 1)

エッジサーバとエッジデバイス 1 のみを用いて提案モデルを
実行する．
まず初めに，エッジサーバにおいて個人情報を含まない一般
的なデータを用いて epoch 数を 150 として十分に学習を行う．
エッジサーバの性能は高く，短時間で多くの学習を行うことが
可能であるため，エッジサーバの持つデータにおいて学習の上

図 3 エッジデバイス 1 台で提案モデルを実行した際の学習精度 (実
験 1)

限となる精度を得ることが可能な epoch 数を設定する．そし
て，学習の重みを保存したチェックポイントファイルをエッジ
デバイスへと送信する．エッジデバイスは受け取ったチェック
ポイントファイルを読み込み，エッジデバイスで収集したデー
タを用いて学習を再開する．個人の顔画像を含むデータを用い
た学習，個人の顔画像以外のデータを用いた学習の順に epoch

数を 20 としてエッジデバイス上で機械学習処理を行う．本実
験では，個人の顔画像以外のデータを用いた学習結果をユーザ
の許可を得たものとしてエッジサーバへ送信する．エッジサー
バでは，初めにエッジサーバで学習した結果とエッジデバイス
1 から受け取った学習結果を統合する．ここでは，学習の重み
の平均を取る．
4. 4. 2 実験結果 (実験 1)

エッジサーバ上での学習後にエッジサーバ上で計測した精度
( 1○)，学習を引き継ぎ，個人情報を含めたデータで学習した後
にエッジデバイス上で計測した精度 ( 2○)，個人情報を含まない
データで学習した後にエッジデバイス上で計測した精度 ( 3○)，
エッジサーバで学習結果を統合した後にエッジサーバ上で計測
した精度 ( 4○)を図 3 に示す．精度の計測は，個人情報を含め
たデータで学習した後の精度 2○ は一般的なデータにそのエッ
ジデバイスの個人情報を加えた test データを用い，それ以外
は一般的なデータのみの test データを用いる．
エッジサーバ上では 1○ で示すように一般的なデータに対し

て 61 % まで学習することが可能であった．得られたチェック
ポイントファイルをエッジデバイスへと渡した後，エッジデバ
イス上で個人情報が含まれるデータを用いて学習し，個人情報
を含む test データを用いて精度を計測すると 2○ で示すよう
に 65 % となった．詳細を示すと，個人情報に関しては 83 %，
一般的なデータのみに関しては 65 % の精度となっている．個
人情報に対しては高い精度で判別が可能であり，一般的なデー
タに対しても識別応可能という結果となった．一方で，個人情
報を含めずに学習を再開し，一般的なデータのみを用いて精度
を計測すると 3○ で示すように 64 % となった．一方で，この
結果は個人情報を全く学習していない結果であるため，個人情
報を判別することは一切できなかった．そのため，個人に関す
る情報は全く含められていない結果となる．この結果をエッジ



図 4 学習精度と時間の関係

サーバに転送し，初めにエッジサーバで学習した結果と統合す
ると， 4○ で示すように 65 % と 1○ の 61 % から精度の向上
が確認できた．
4. 4. 3 考察 (エッジサーバとの連携の効果)

実験 1 において，エッジサーバ上での学習をエッジデバイス
で引き継ぐ効果について示す．すなわち，初めにエッジサーバ
上で学習を行い，その結果をエッジデバイスへと送信するエッ
ジサーバとの連携部分の有効性について示す．エッジデバイス
1 でチェックポイントファイルを読み込んだ直後からの時間を
横軸として学習精度を図 4 に示す．
赤のグラフが，エッジサーバの助けを借りずにエッジデバイ
ス上のみで学習を行った結果であり，黄色のグラフが，エッジ
サーバ上で一般的なデータを用いて学習を行った結果を引き継
ぎ，エッジデバイス上で学習を再開させた結果である．精度は
一般的なデータにエッジデバイスの個人情報を加えた testデー
タを用いる．エッジデバイスの性能の低さから，エッジデバイ
ス上で機械学習を動かすにはかなりの時間がかかる．さらに，
エッジデバイスで収集された一般的なデータの枚数はエッジ
サーバに比べ少ないため，精度が低い結果となる．そのため，
エッジサーバの助けを借りることが有効であると言える．

4. 5 実験 2 (エッジデバイス：2 台)

4. 5. 1 実験概要 (実験 2)

エッジサーバとエッジデバイス 1 およびエッジデバイス 2 を
用いて提案モデルを実行する．実行方法は実験 1 と同様とす
る．統合部分では，エッジサーバで初めに学習した結果，エッ
ジデバイス 1 および エッジデバイス 2 よりフィードバックさ
れた学習結果の 3つの重みの平均を取る．
4. 5. 2 実験結果 (実験 2)

各ステップでの学習精度を図 5 に示す．エッジサーバ，エッ
ジデバイス 1 での学習は実験 1 と同様である．エッジデバイス
2 では，個人情報を含む学習で得た結果の精度を個人情報を含
む test データを用いて計測すると 65 %となった．個人情報に
関しては 92 % と高い精度で判別することができており，個人
情報を含む学習が可能であった．また，個人情報を含まない学
習で得た結果の精度を一般的なデータのみを用いて計測すると
65 % となった．そして，エッジサーバで初めに学習した結果
とエッジデバイス 1 で個人情報を含まずに学習した結果，エッ

図 5 エッジデバイス 2 台で提案モデルを実行した際の学習精度 (実
験 2)

ジデバイス 2 で個人情報を含まずに学習した結果をエッジサー
バに集約し，統合すると精度は 70 % となった．複数のデバイ
スで学習した結果が統合されたことにより，より大量のデータ
を反映した結果を得ることができたため，精度が向上したと考
えられる．この新たに得た結果をエッジデバイスに再配布する
ことで，エジデバイス上でさらに良い結果を得ることが期待で
きる．

5 まとめと今後の課題
従来のエッジコンピューティングモデルで課題となっている，

プライバシ保護を強固に行なった上でエッジデバイスで収集し
た個人情報を含めた学習を可能とすることを目的として，リッ
チクライアントを用いた分散機械学習モデルの検討を行った．
エッジサーバで一般的なデータを用いて学習した結果をエッジ
デバイスに引き継ぎ，エッジデバイス上で学習した結果のうち
個人情報を含まない学習結果をエッジサーバへフィードバック
するかをユーザが選択可能なモデルを提案し，エッジデバイス
側に Jetson Nano を用いて実験を行った．
その結果，エッジサーバ上において一般的なデータで学習を

行い，エッジデバイスが学習を引き継ぐことで，個人情報にも
一般的な情報にも対応した学習結果をエッジデバイス上で短時
間で得ることが可能であることが示された．本提案モデルでは，
個人情報に関わる情報はエッジデバイスの外部へと一切持ち出
さないため，研究課題である情報漏洩の恐れのない機械学習が
可能となる．さらに，ユーザの許可を得た個人情報を含まない
学習結果をエッジサーバへとフィードバックし，統合すること
で，エッジサーバにおいてより多くのデータで学習した精度の
高い結果を得ることが可能であった．
現在はフィードバックの有無を提案したが，今後はフィード

バックを行う情報を制限することによる細かい制御についても
検討を行う予定である．
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